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Digital inkludering ar fortsatt en hogst
aktuell fraga - och forutsattningarna
dndras i takt med att samhallet utvecklas.

| &r @r det fem &r sedan Betalningshjdlpen
startade, med mdlet att alla ska ingd i den
digitala ekonomin - oavsett férutsdttningar
och dlder. For att kunna reflektera 6ver hur
l&ngt vi har kommit och vad Betalningshjdlpen
vill stadkomma framét, behdver vi blicka
tillbaka pé hur allting bérjade och hur sam-
hallsutvecklingen sett ut de senaste @ren.

Ett initiativ i rorelse
Nar vi, tillsammans med SPF Seniorerna och
ndgra av Sveriges storsta banker, initierade
Betalningshjélpen under 2019 sag vi ett
tydligt behov bland dldre av battre tillgdng
till information och stéd kring digitala betal-
ningar och den digitala vardagsekonomin.
For att adressera detta startade vi
Betalningshjdlpen som en fysisk informa-
tionsturné, ddr vi tog oss runt i Sverige och
skapade métesplatser for seniorer som ville
fa svar pa fragor om digitala betalningar
och tjénster. Mottagandet var fantastiskt.
Ndr vi efter utbildningsturnén genomférde
undersokningar, sd visade det sig att fler dn
sju av tio dldre kénde sig mer bekvéima med
digitala betalningar efter deras méte med
Betalningshjdlpen. Det sporrade idén att ta
Betalningshjalpen till ndsta steg.

Betalningshjdlpen blev ér 2020 en digital
plattform. Pandemin hade slagit till och nu
fick digitala verktyg och tjdnster en avgérande
betydelse for att vi skulle kunna uppratthdlla
vardagen. Samtidigt 6kade medvetenheten
om behovet av digital kompetens och be-
grepp som "digitalt utanférskap” och "digital
inkludering” tog allt storre plats i media och
samhadllsdebatter.

Betalningshjdlpen.se blev, och dr dnnu idag,
en plats fér information och utbildnings-
material om allt fran hur man betalar pé
ndtet och i butik, hur man hanterar myndig-
hetskontakter digitalt och hur man anvdander
e-legitimation.

Sambhdllsfrdgor som format riktningen
for Betalningshjdlpen

Redan fér fem ar sen pratade vi om
sdkerhet pd natet. Men sedan dess har
mycket hdnt i omvdrlden, dar begrepp som
cybersdkerhet och beredskap blivit vanli-
gare. Under fyra ar har Betalningshjélpen
i en undersokning fragat svenskar, 70 ar
och dldre, om deras instdllning till digitala
tjdnster och betalningar. | takt med att
samhadllet férandrats har nya fragor blivit
mer aktuella.



Brottsférebyggande radet (BRA) konsta-
terar att bedrdgerier dr den kategori av
brott som 6kat mest under 2023. Bedragare
riktar sig i allt storre utstrdckning mot dldre

personer, dér social manipulation via telefon
dr en av de vanligaste metoderna. Utveck-
lingen speglas i var undersékning, dar drygt
en av tre (34 procent) svarar att de har blivit
utsatta for bedrdgeri. Oron for att utsdttas
ar ocksé stor (32 procent), samtidigt som en
majoritet (52 procent) oroar sig for att be-
dragare kan utnyttja Al for att lura.

Det rapporteras Gterkommande om att
bedrdgerimetoder fortsdtter ta ny skepnad.
Arbetet mot bedrdgerier, sdrskilt mot dldre,
uppmérksammas idag pa flera nivéer. Till
exempel gors satsningar pd stdrkt sam-
arbete mellan regeringen, banker och polis.
Vi ser positivt pd att fler aktérer engagerar
sig i fragan.

Utvecklingen och framtiden
Sedan fem ér tillbaka har vi pd Betalnings-
hjdlpen traffat éver 85 000 personer i olika

sammanhang, for att hjdlpa dem och svara
pé deras fragor kring digitala betalningar och
andra digitala [6sningar. Vara representanter
medverkar i flera olika forum varje ér, for att
fysiskt traffa dldre och ddrigenom informe-
ra och inspirera kring allt som rér en digital
vardagsekonomi.

Det digitala utanférskapet drabbar inte
bara en grupp i samhadllet. Under @ren har
Betalningshjdlpens format utvecklats for
att né ut till och skapa férutsattningar for alla
som vill komma i géng med eller utveckla sina
kunskaper kring en digital vardagsekonomi.
Mot den bakgrunden finns Betalningshjalpen.
se dven pd engelska och det gér att ta del av
enkla guider pé flera olika sprak.

Var hemsida har lockat néstan 300 000
besokare sedan start och vara kampan-
jer genom @ren har sammantaget haft en
réickvidd pd 7 miljoner personer. Dessutom
har vi tillsammans med vara partners inom
Betalningshjdlpen kunnat sprida viktig infor-
mation och kunskap via flera viktiga kanaler,
direkt till mélgrupperna.

Betalningshjdlpens arbete har varit

och fortsdtter vara viktigt.

Den digitala vérlden har medfért och fort-
sdtter att medféra positiva férdndringar.

Ett betydande skifte framét dr att ménga av
de som bérjar bli dldre i stérre utstrdckning
kommer ha hunnit ta del av den tekniska

och digitala utvecklingen genom arbetslivet.
Det innebdr att framtida utmaningar troligen
inte kommer handla om till exempel brist pé
erfarenhet, utan snarare om hur man ska
forhdlla sig till den sténdigt foranderliga
tekniken.

Vart arbete saktar inte ner. Vi kommer
fortsatta folja utvecklingen noga och anpassa
vdra insatser och vart utbildningsmaterial
efter de behov vi ser hos dldre, men ocksé
bland andra grupper som riskerar att hamna
i ett digitalt utanférskap. Vi hoppas att drets
rapport ska vdcka tankar och diskussioner
som uppmuntrar till en positivsamhdlls-
utveckling.
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ﬁ@ Undersokning 2024

Okad otrygghet och radsla
vid digitala betalningar
— men fler vill lara sig mer

| september 2024 genomforde Mastercard i samarbete med Norstat en
undersokning bland 6ver 300 svenskar, 70 ar och dldre, for att kartldgga
anvandningen av och attityderna till digitala betalningar. Resultaten
presenteras nu for fjarde dret i rad och visar att dven om mdénga dldre
anvander digitala betalningar, finns det fortfarande betydande hinder
som paverkar deras mojligheter att fullt ut delta i det digitala samhallet.

De flesta dldre betalar digitalt
Majoriteten av de dldre anvander
idag digitala betalningsmetoder
for sina kop. Atta av tio uppger att

de gor alla eller de flesta av sina ”J a g h ar en SJ U kd om
betalningar via internet, exempelvis . .

genom internetbank, onlinekdp eller sSOoOm g ora tt J a g

Swish. Samtidigt finns det skillnader .

mellan olika grupper nar det gdéller S kO ko rl d et bl 1 mYC ket
hur ofta digitala betalningar : n

uroreas feltryckningar.

Rést frén undersdkningen: man, 75 ar

Man betalar digitalt i ndgot
hégre utstréckning an kvinnor, dér
83 procent anger att majoriteten
av deras betalningar gors digitalt.







Motsvarande siffra for kvinnor ar
77 procent. Andelen som betalar
digitalt dr betydligt Iagre bland
de 6ver 75 @r, dar 77 procent gor
majoriteten av sina betalningar
digitalt, jamfért med 89 procent i
aldersgruppen 70-74 ér.

Kort och faktura ar de vanligaste
betalsatten bland éldre, dar
74 procent anvdnder dessa vid
onlinekop, foljit av Swish som
anvdnds av 70 procent. Jamfort
med 2023 ¢kar anvdndningen av
alla dessa betalsétt med ett par
procentenheter. Nar undersokningen
genomférdes for férsta gdngen
2021 sa uppgav 53 procent att de
betalade med kort vid onlinekop.
Parallellt uppgav 77 procent att de
anvdnde Swish regelbundet, dock
inte enbart for kdp online.

Aven om manga &r vana vid
digitala betalningsmetoder, dr

preferensen tydlig ndr det gdller var
de handlar - 86 procent foredrar
fysisk butik, medan endast 9
procent vdljer att handla online.

"Jag har svart
med datorer
och kanner mig

mycket mer saker
| fysisk butik.”

— Rost fran under-
sokningen: kvinna, 79 ar

Rddsla och otrygghet stora hinder
Merparten (88 procent) anser
att det dr viktigt att enkelt kunna

Hinder for digitala betalningar bland dldre

50%

41%

40% 2%

30%

20%

10%

0%
R&dd att gora fel

Svart att forsta
hur jag ska géra

36%

26% 26%

Vill/orkar inte Annat hinder
satta migininya

digitala tjanster

Ddlig tillgdng
till hjélp

hantera digitala betalningar.
Samtidigt finns det flera hinder
som begrdnsar detta.

Hogst upp pa listan ar radslan
for att gora fel, vilket 41 procent
upplever som ett hinder, en 6kning
fran 31 procent &r 2021. Dérefter
foljer svarigheter att forstd hur
man ska anvdnda tjdnsterna
(39 procent) och brist pa vilja eller
ork att satta sig in i nya digitala
|6sningar (36 procent). Detta hinder
dar sarskilt framtradande i gruppen
75+, ddr 39 procent upplever
det, jdmfort med 26 procent i
dldersgruppen 70-74 ér.

Vidare anger 26 procent att de
har begrénsad tillgéng till hjalp och
14 procent att de inte har tillgéng
till ratt typ av telefon eller dator,
ndgot som ar betydligt vanligare
bland madn @n kvinnor (18 procent
j@mfort med 10 procent).

19%

14%

Inte tillgang till
rdtt typ av telefon
eller dator

Vet ej

UNDERSOKNING 2024



Trender 2021-2024

De senaste fem @ren visar en negativ utveckling nar det galler
otryggheten och radslan for att gora fel okat. Samtidigt har
intresset for att Idra sig mer om digitala betalningar okat.

Okad otrygghet “0%
Andel som instédmmer i 30% .
pdstéendet "Jag kdnner mig " .
%
otrygg ndr jag betalar digitalt” 20% 18% 18%
10%
0%
2021 2022 2023 2024
00 . 41%
Okad radsla “0% 38% —
att gora fel 1%
30%
Andel som upplever "rddsla
o n a 20%
att gora fel” som ett hinder
vid digitala betalningar
10%
0%
2021 2022 2023 2024
Fler vill lara sig 0%
mer om digitala
: 30% 28%
betalningar 25% -
20% 20%
Andel som anger att de
vill 1ara sig mer om digitala 10%
betalningar
0%
2021 2022 2023 2024
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Fdrre utsdtts fér bedrégerier

- men ménga k&nner oro

Aven otrygghet dr att stort och
vaxande hinder. | &rets undersékning
uppger en av fyra dldre (25 procent)
att de kdnner sig otrygga vid online-
betalningar. Detta dr den hoégsta
noteringen sedan undersdkningen
startade 2021 och jamfért med
2023 ar det en 6kning med sju
procentenheter.

Samtidigt minskar andelen som
uppger att de har blivit utsatta for
bedrégeri, frén 45 procent 2023 till
34 procent i &rets undersékning.
Trots det kvarstér oron fér att
utsdttas for bedrdgeri hos en av
tre (32 procent) och riskerna med
att handla online dr ett vanligt
samtalsdmne - 61 procent uppger
att de talar om det ibland eller ofta.

Al-utvecklingen pd senare tid
har blivit ytterligare en kdlla till
oro for dldre. Hela 52 procent ar
bekymrade 6ver att Al kan utnyttjas
av bedragare, och 38 procent kdnner
specifik oro fér att Al kan anvdndas
for att luras vid digitala betalningar.
Samtidigt finns det dven de som

ser potentialen med tekniken -

21 procent tror att Al kan bidra till
att upptdcka hot och bedrdgerier,
och 19 procent har en positiv
instdllning till Al

Aldre vill att samhdllet tar

stérre ansvar

En av tre (29 procent) upplever

att det dr svart att léra sig nya satt
att betala, och en klar majoritet
(70 procent) tycker att samhdllet
borde ta storre ansvar for att dldre
ska kunna betala enkelt och sdkert.

Digitaliseringen upplevs ocksé
som exkluderande fér ménga.

38 procent kdanner sig diskrimi-
nerade av den snabba digitala
utvecklingen, och detta ar sarskilt
pétagligt bland de dldsta (75+),
ddr 41 procent rapporterar att
de kdnner sig diskriminerade
j@mfort med 28 procent i andra
dldersgrupper.

Samtidigt uttrycker manga en
oro kring sdkerheten i de digitala
betalningssystemen. 58 procent
av de tillfrégade ar oroliga for
att digitala betalningar kan sluta

fungera i hdndelse av en kris. For
att vara férberedda infér en sGdan
situation har 64 procent kontanter
hemma som kan anvdndas om
kortbetalningar inte skulle fungera.

Fler vill Ira sig mer - av banken
Intresset for att Idra sig mer om
digitala betallésningar 6kar stadigt.
| &r uppger 28 procent att de vill
fordjupa sina kunskaper, en tydlig
6kning frén 2021 dd& andelen var

20 procent.

Banken anses vara den framsta
aktéren for att bidra till 6kad
kunskap, med en kraftig 6kning
frén 56 procent 2023 till 74 procent
i @r. Vanner och sldktingar némns
ocksd som viktiga kallor till att
forbattra sin forstdelse fér digitala
betalningssystem.

Manga uttrycker att de vill f&
utbildning om digital ekonomi
genom grupplektioner hos banken
eller genom att studera sjdlva
online. Alternativ som att studera
tillsammans med familj eller vénner,
eller via organisationer och bibliotek,
dr ndgot mindre populdra.

Sa speglar undersokningen samhadllsutvecklingen

Undersokningen genomfordes for férsta géngen 2021. | takt med foréndringar i samhadllet
sa har dven fragorna utvecklats. Samtidigt har manga frégor behdllits oféréndrade for

att mojliggora jamforelser Gver tid. Nedan féljer ndgra exempel pd hur fokusomradena har

skiftat och anpassats &r for ar:

2021

Under pandemidret var det sdrskilt intressant att forst& hur pandemin (Covid-19)

péverkade dldres satt att betala fér varor eller tjéinster i vardagen.

2022

och sdkerhetsutmaningarna som féljde i dess spér.

2023

Fragor om bedrégerier inkluderades med anledning av den 6kande digitala brottsligheten

Négra ar efter pandemin, nar digitaliseringen blivit en stor del av vardagen, blev det

viktigare att férstd hur dldre uppfattade skillnaden mellan att handla i butik och online.

Aven hur man sdg pé och pratade med sina vinner om eventuella risker kring online-kdp.

2024

| rets undersdkning har frdgor om Al och beredskap tillkommit, mot bakgrund av den

snabba utvecklingen inom Al-teknologi och de pdgdende geopolitiska oroligheterna.

UNDERSOKNING 2024 10



| vilken grad instammer du i foljande pdstdende
nar det galler digitala betalningssatt?

B 1instémmerintealls M 2 [0 3 4 5 Instammer helt W Vete
Instdmmer
Jag kdnner oro 6ver att digitala betalningar
kan sluta fungera i handelse av kris 15% 9% 17% 41% ] 58%
Jag kdnner mig orolig for att Al
kan anvéndas fér att lura mig 19% 11% 10% 28% | 6| 38%
Jag kdnner mig orolig for
att bli utsatt for bedrdgeri online 30% 15% 15% 17% 1 32%
Jag tycker att samhdllet borde ta stérre ansvar for
att aldre ska kunna betala enkelt och sdkert 11% 4% 12% 58% 70%
Jag tycker det saknas betallésningar
som dr anpassade fér mig 53% 12% 8% 14% 22%
Jag skulle vilja Idra mig mer om digitala betallésningar 39 % 11 % 14% 14% 28%
Jag tycker det dr svért att ldra mig nya sdtt att betala 36% 18% 16% 13% 29%
Jag tycker digitalal betalldsningar &r kréngliga 43% 13% 13% 14% 27%
Jag kéinner mig otrygg nér jag betalar digitalt 45% 10% 14% 12% 25%
0% 20% 40% 60% 80% 100%

Undersokningen visar att det finns en oro for att bli utsatt for bedrageri

online, samt for att Al kan anvandas for att lura pd olika satt. Parallellt

uppger en klar majoritet att samhdallet fortsatt borde ta storre ansvar for

att dldre ska kunna betala enkelt och sakert.

Vilka av nedanstdende hinder upplever
du ndr du ska betala digitalt?

® 2023 © 2024

- " 36%
ini nya digitala tjGnster 36%
ger att en rddsla att gora fel ar det
i siigite il et nelr men s sside
ur jag ska géra °

digitalt. Det &r en 6kning frén 36

_ Jag har délig _ 32% procent 2023. Dessutom tycker fler
tillgang till hjalp 26%

att det ar svért att forstd hur man

Drygt tva av fem (41 procent) upp-

Jag har inte tillgéng till ‘% ska gora, dar det skett en markant .
éitt typ av telefon eller dat 14% o . . 2
et typ auteteton efler cator : okning fran 19 procent 2023 till 39 :
) 26% procent 2024.

0% 10% 20% 30% 40% 50%
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Vilken eller vilka av foljande aktorer tror du

skulle kunna bidra mest till att hjdlpa dig

att oka dina kunskaper kring din digitala ekonomi
och digitala betalningssatt?

56%

Banken 74%

. _— 37%
. 21%
. " 19%
Mo | o 10%
11%
stoen [ 7
Féreningar och -10%
organisationer 11%
0% 20% 40% 60% 80% 100%

Vilken av foljande betalningssatt har
du anvant ndr du handlat pd natet?

70 %
K
74%
Swish 64 %
Gl S
o, . o
via bank 57%
Avbetalning (t.ex.
som Klarna etc) °
" 6%
Annat satt . 5%
Aldrig handlat ' 16%
pd ndtet 11%
0% 20% 40% 60% 80% 100%

2023 @ 2024

Banken har under dren blivit

en allt viktigare aktor for den
dldre befolkningen som man
anser kan bidra mest till att oka
kunskaperna kring den digitala
ekonomin och betalningssatten.
Vanner och slaktingar hamnar
ocksd hégt upp pé listan, foljt av
staten och kortutgivare.

2023 @ 2024

Kortbetalningar fortsatter vara
ett betalningssatt som dldre
foredrar ndr de handlar pd natet.
Att betala med faktura har blivit
vanligare, ddr 74 procent uppger
att de anvdnt det betalnings-
sattet 2024, jamfort med 68
procent 2023. Swish dr ocksd ett
populdrt betalningssatt.

UNDERSOKNING 2024
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Vilka pdstdenden stdmmer overens med dina
tankar/Gsikter kring artificiell intelligens (Al)?

B 1instsmmerintealls [l 2 3 4 5instémmerhelt [l Vetej
InstGmmer
Jag tror att Ai kommer att ersétta manga jobbb i framtiden 8% | 6% 28% 26% 26% 53%
Jag oroar mig for att bedragare kan utnyttja Al for att lura mig 13% 11% 22% 17% 35% 52%
Jag tycker Al &r otéickt 20% 15% 23% 13% 26% 37%
Jag tror att Al kan hjdlpa mig att upptdcka hot och bedrdgerier 22% 15% 34% 12% 9% I 21%
Jag &r positivt instlld till Al 26% 11% 39% 1% 8% 19%
0% 20% 40% 60% 80% 100%

En del (19 procent) ar positivt instdllda till Al och strax dver halften

(53 procent) tror att Al kommer ersatta mdnga jobb i framtiden.

Samtidigt oroar sig mé&nga for att Al kan utnyttjas av bedragare (52 procent)
och mdanga tycker att Al dr otéickt (37 procent).

Hur skulle du helst ta det av utbildningsmaterial
kring din digitala ekonomi och digitala betalningssatt?

Jag vill studera sjdlv pd webben 27%

Jag vill studera i grupp med en gruppledare

pa t ex. dldreorganisation eller bibliotek 21%
Jag vill studera med familj eller van 25%

Jag vill att banken ordnar grupplektioner 27 %

‘ UNDERSOKNING 2024
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bidra till att minska det digitala Utanférskapet
genom information och utbildning. Dessutom
dr vi engagerade i initiativet Sydrlurad, som
syftar till att sprida kunskap om hur/i
skyddar sig sjdlv och sina narstdende mot
bedrdgerier. Tillsammans med Mastercard
har Handelsbanken ocksa deltagit vid olika
motesplatser, som Seniordagen ‘fér att mota
och utbilda &ldre kunder kring en trygg och
sdker digital vardagsekonomi. \ (

Vad kommer ni att fokusera pd de kommande
fem aren fér att forbéttra dldres méjligheter
i den digitala vardagsekonomin?

En viktig del nu och framat @r vara radgivare
pé vara 200 kontor som traffar kunder i
fysiska moten. Pa vér hemsida planerar

vi att sé smdningom skapa en serie med
utbildande innehdll om digitala tjanster.

Vi kommer ocksé fortsatta arbeta med
inkludering genom att hjdlpa nyanldnda att
ta del av Betalningshjdlpens utbildningar

pa sitt eget sprdk, samt att se till att
madnniskor med funktionsnedsdttning kan ta
del av tillganglighetsanpassade dokument,
kommunikation och tjanster.

HANDELSBANKEN arbetar |6 :onde med att

SWEDBANK har under de senaste fem dren
arbetat méd olika initiativ for att minska det
digitala utanforskapet, sGsom Digital ekonomi \
och den bankgemensamma kampanjen \
Svarlurad. | det dagliga arbetet ar alla véra \
kommunikationskanaler viktiga for att nd ut

och informera och gcrido kunderna, och pé véra J

bankkontor sker bade enskilda kundméten
och kundtraffar rﬁgd syfte att fler ska komma
igéng och kénna sig sdkra med digitala |
banktjdanster.

Varfor har ni valt att vara en del
av Betalningshjdlpen?

Vi star gdrna bakom initiativet eftersom vi
tycker det @r positivt att vi ar manga som
engagerar oss pé olika satt. Vi ser alla tillféllen
dér vi kan méta och utbilda vara kunder

som viktiga. Och ju fler aktorer vi ar som kan
samarbeta kring att nd denna malgrupp desto
bdttre. Och vi kommer hela tiden behdva

vara relevanta med dagsaktuella fragor och
utmaningar som finns for de dldre.



RESURS BANK | agt
mer fokus pa att aktivt mao sféra stod
och verktyg for dldre. Genom samarbetet med
Betalningshjdlpen sé kan Resurs Bank pé ett
enkelt satt hjdlpa och stétta dldre kunder med
kunskap, verktyg och inspiration inom viktiga
vardagliga omrdden, med mdlet att minska
det digitala utanférskapet. Framat kommer
Resurs Bank ldgga fokus pd att identifiera fler
aktiviteter och innehdll som kan bidra till att
gora skillnad och stotta sina kunder.

Vilken potential ser ni fér Betalningshjdlpen
framover ndr det gdller att stotta era kunder?

Ingen ska behova vara orolig eller kdnna sig
utanfor viktiga ekonomiska aspekter eller
vardagsekonomi - det ska vara en sjdlvklarhet
att arbeta for att inkludera vad som kdnns som
en redan ganska bortprioriterad mélgrupp.
Viktigt framat ar att hitta effektiva vagar

for att verkligen né ut till Gldre med viktig
information, tips och kunskap. Det kommer
fortsatt vara viktigt att finnas pa réatt stallen
och rdtt arenor, samt att identifiera dnnu fler
samarbetspartners som kan bidra pd olika satt
med spridning och rdckvidd.

SEB var under de forsta ren mer aktivai
Betalningshjdlpen och har utdver det initiativet
likt flera av de andra bankerna varit med i
kampanjen Svarlurad, ddr ett stort fokus pa
bedrdgerier och sdkerhetstilldgg for att skydda
kunderna. Idag arbetar SEB bland annat med
tillganglighetsdirektivet och KOINS som delvis
syftar till att forenkla vardagsekonomin for
dldre. Dessutom har som exempel ett viktigt
steg for SEB varit att behdlla Betalservice

med kuvert, som ar en mycket bra hjdlp fér
just dldre.

Vad kommer ni att fokusera pd de kommande
fem aren for att forbdttra éldres majligheter
i den digitala vardagsekonomin?

Framat kommer vi att fortsdtta arbetet
med tillgdnglighet och sdkerhetstilldgg
for att skydda kunderna mot bedrdgerier,
ddr Betalningshjalpen potentiellt kan vara
en del av arbetet.

>



Cybersakerhetsexperten
Kristian Helde

'Eftertanke arvarje
bedragares varsta fiende”

Enligt Kristian Helde, hotbildsanalytiker pd Mastercard, ar
bedrdgeribrottsligheten idag mer global och snabbrorlig
an for tio ar sedan, ndgot som blivit en realitet med hjdlp av

den digitala tekniken.

| sitt arbete analyserar Kristian
Helde hotbilder och hotaktérer
inom cyberomradet, med sdrskilt
fokus pé hur teknik kan missbrukas
for att begé brott. Med en polisidr
bakgrund, inriktad pd@ cyberbrott
och cybersdkerhet, har han légnge
foljt utvecklingen och delar hdr med
sig av sina insikter och rad.

Sverige dr ett digitaliserat land

- med det féljer vissa risker
Digitaliseringen gor det lgttare att
skala upp brottsligheten och hitta
fler offer. P4 bara ndgra minuter
kan bedragare nd tiotusentals
madnniskor genom bedrdgerimejl,
sms eller via falska hemsidor.
Bedrdgerifabriker som bedrivs som
stora bolag dr idag vanligt, dar man
specialiserar personal inom bedra-
geri riktat mot ett visst land och ett
visst "kundsegment”. Snabbheten

i att begd fler brott 6ver stora
omrdden har vi inte riktigt hunnit
anpassa oss efter, menar Kristian.

"Om man jadmfér med angrepp i
den fysiska vérlden sé @r det latt-
are att intensifiera sina angrepp i
det digitala. For att kunna géra ett
inbrott i en bostad ingdr ménga
moment som tar tid och du riskerar
att upptdckas av omgivningen. Vid
digitala brott kan du sitta varsom-
helst i varlden och forst operera i
Malmé och direkt efterét Hapa-
randa, Oslo eller Minchen."

Trots det menar Kristian att det
ar viktigt att komma ihdg att nya
|6sningar, som digitalisering, ocksé
ger oss mycket positivt.

"Ingen vill val tillbaka till en tid
dar risken fér véldsamma rén var
betydligt hégre dn idag pé grund
av omfattande kontanthante-
ring och ddr det kunde ta veckor
att kommunicera brevledes med
vdnner i andra ldnder? Varlden har
blivit mindre genom digitaliseringen
och det ger oss ocksd oerhért fina
md&jligheter, vid sidan av de risker
som uppstar.”

Hur ser bedrdgerimetoderna
utidag?

Dagens teknik ar ganska saker
vilket gor att brottslingar i stdllet
lagger fokus pé att lura anvénda-
ren. Olika former av social mani-
pulering ddr brottslingar aktivt
lurar b&de enskilda personer och
organisationer gor ofta stor skada,
dels i form av ekonomiska férluster,
dels i traumatiserande konsekven-
ser. En metod som ofta anvdnds
mot dldre personer dr "vishing”,
ddr bedragare via telefonsamtal
forsoker fa ndgon att betalq,
satsa eller pd annat sdtt fora

over pengar. Dock finns ett stort
morkertal, menar Kristian.

"Tyvdrr ar det vanligt att man
skdms Gver att ha blivit lurad och
som en konsekvens anmdler eller
berdttar man kanske inte om det
intraffade. Det vdarsta med den har
typen av brott @r att det sl@r mot
den grundldggande tilliten till andra
manniskor. Gdrningspersonerna

INTERVJU 16



bakom bedrdgerierna dr extremt
skickliga pé att luras och saknar
helt samvete for vad de orsakar for
de drabbade.”

Vad kan goéras idag for att
identifiera och férebygga
bedrdgerier riktade mot dldre?
Foér att identifiera dtgdrder krdvs
noggrann analys av hur de van-
ligaste bedrdgerierna utfors, vilken
information brottslingar behéver
och hur den anvdnds. Det madste
ocksa bli svarare fér bedragarna.
Det framsta problemet ar att all
utveckling, digital som analog,
medfoér nya satt for kriminella att
missbruka.

"Det dr en stdndig katt- och
réttalek dar brottsligheten snabbt
hittar mojligheter som myndig-
heterna och den privata sektorn
sedan bekdmpar.”

Att fortsdtta berétta om ris-
kerna kopplade till att drabbas
av bedrdgerier ar viktigt. Kristian
menar att en del av ansvaret ligger
hos individen, men &ven hos de som
ansvarar for digitala I6sningar samt
hos brottsbekdmpande myndig-
heter. Stigmatiseringen av att bli
utsatt for bedrdageri méste ocksd
minska.

"De som bedras moter ofta oer-
hért véloljade mdanniskor som har
lart sig precis hur man ska anvdnda
mdnniskans fina egenskaper pa vér-
sta tdnkbara satt. V&gar vi prata
mer om den hdr typen av hdndelser
blir det ocksa lattare att vérja sig.
Vi ska komma ihég att eftertanke
dar varje bedragares vérsta fiende.
Om vi pdminner varandra om att
hissa en réd flagga nar ndgon vill
stressa oss till beslut kommer vi att
vinna mycket motstandskraft.”

Samhdllet kommer inte
avdigitaliseras
Fem é&r fram i tiden ser Kristian att
det kommer bli lattare att skapa
falskt innehdll som dr trovérdigt sa
som roster, foton och film, bland
annat med hjdlp av Al. Sprakbar-
ridren kommer att bli lagre, dé
bedragare kommer att kunna luras
med ett trovardigt sprak dven om
de sjdlva inte behdrskar det.

Vi mdste léra oss att navigera
i de digitala dimensionerna. Man
pratar ofta om behovet av gemen-
samma anstrdngningar inom cyber-
stikerhetsomrddet och det Gringen
klyscha, menar Kristian. Kunskapen
mdste byggas och spridas fran flera
hall fér att fa ett brett genomslag.
En tung bérda vilar pd dgarna av
produkter som anvdnds, sG som ban-
ker, betalningsférmedlare men Gven
myndigheter och privatpersoner.

5 tips pa hur man kan skydda sig mot bedrégeri:

. Du dr inte skyldig ndgon som kontaktar dig att vara

tillmotesgdende. Skydda dig sjdlv, din tid och dina till-
gdngar genom att vara otrevlig ibland - det dr helt okej.

Sé fort en okdnd person du kommunicerar med vill
framkalla rddsla, stress eller medkénsla hos dig

- hissa rod flagg, avsluta och diskutera med en vdn,
anhorig eller myndighet.

. Al kommer anvdandas mer for att manipulera och imitera

t.ex. roster. Kom 6verens om ett kodord med vénner och
slakt eller berér gemensamma minnen som en utomstéen-
de inte kdnner till - som kan anvéndas om ndgon vill fa dig
att géra betalningar eller lamna ut viktig information.

. Klicka inte pad ldnkar utan skriv i stéllet sjalv in adresser,

hemsidor och sé vidare.

. Installera aldrig datorprogram eller appar p& uppmaning

av ndgon annan.

INTERVJU
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Intervju med

David Waskuri

Sd sdger psykologen:

Gradvis exponering och ett
forldtande klimat araoch o

Ndstan alla samhallsfunktioner har idag flyttat online. Parallellt ar det
upp till individen att skaffa sig den digitala kompetensen och verktygen
som behovs i vardagen. Det kan nog ménga kdnna igen sig i, oavsett
alder, menar David Waskuri, legitimerad psykolog och specialist inom
psykologisk behandling och psykoterapi.

Att hantera ndgon form av tek-
nikstrul ar en del av mdngas var-
dag, om det sé &r en ny funktion i
telefonen, en trégstartad jobbmejl
eller en komplicerad inloggning pé
en hemsida. Men ndr det digitala dr
en del av det dagliga s@ vanjer vi oss,
vi misslyckas, vi anpassar, vi gér om
och vi gor ratt. Ndr vi inte expone-
ras for det digitala alls eller i liten
utstrdckning sa blir det snabbt tufft
att hdnga med.

"Forskning visar att den digitala
klyftan delvis avgors av dldre
generationers begrdnsade erfaren-
het av teknik, men ocksa brist pa
sjalvfortroende och rddsla for att
g6ra misstag. Det leder ofta till
undvikande beteenden vilket for-
svarar méjligheten att vanja sig eller
skapa vanor. Att gradvis exponera

sig for digital teknik och tjdnster och
att gora det i sin egen takt dr viktigt
for att ldra sig och stdrka sjalvfor-
troendet”, sdger David Waskuri.
Enligt internetstiftelsen anvan-
der i princip alla svenskar internet.
Ddremot uppger var femte svensk
i pensionsélder att de inte anvdn-
der internet, dar de flesta ar dver
75 ér. Bland internetanvandarna i
pensionsdlder dr behovet av digital
hjdlp totalt sett fyra ganger sé stort
jdmfért med den yngre befolkningen.
Att betala rékningar och att e-hand-
la ar exempel ddr stod behovs. Likt
Betalningshjdlpens undersokning
visar Internetstiftelsens siffror att
det finns en uttryckt oro bland dldre
att géra ndgot fel och "stdlla till det”.
"Oron som upplevs speglar en
allmdn misstro for ny teknik och en

rédsla av bristande kontroll. Nar

vi kdnner oro aktiveras kroppens
stressystem vilket ocksé leder till
okad vaksambhet och férsiktighet.
Det kan vara bra i vissa samman-
hang, men l&ngvarig oro kan skapa
negativa effekter s som undvikan-
de. Det dr viktigt att sprida kunskap
om hur digital teknik funkar och att
erbjuda konkreta strategier for hur
man ska hantera riskerna,” menar
David Waskuri.

St6d behdvs

Enligt David Waskuri dr det viktigt
att pdminna dldre om att det inte &r
deras ansvar att hdnga med i varje
teknisk férdndring. Han menar att
det dr naturligt att ibland kdnna sig
efter i den snabba digitala utveck-
lingen, oavsett person eller lder.
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"Om man gjort

fel digitalt eller om
man blivit lurad sé&
ar det vanligt att

uppleva en férhojd
radsla, ndgot vi
kallar kognitiv bias"

Ddremot har samhdllet ett ansvar
for att informera och utbilda, se till
att det finns lattillgdnglig och peda-
gogisk hjdlp, samt anvdndarvdnliga
digitala [6sningar.

"Det dr viktigt att forsta att olika
personer har olika kunskaper och
behov." menar David Waskuri.

Det sociala stédet @r ocksa viktigt,
till exempel frGn nérstdende, inte
minst om ndgon kdnner att de har
gjort négot fel eller blivit utsatta for
bedrdgeri. Vid negativa upplevelser
dr det viktigt att inte trycka bort
det, utan att bearbeta dem genom
att satta ord p& vad som hant.

Nar en person gdr igenom en kris
kommer man ofta ut i négon slags

David WCISkU ris nyorientering i slutet, men det tar sin

lilla tid att n& dit, menar David.

rad i tre punkter "T&lmodig végledning bland de

som stdr personen ndra &r viktigt.
Misstag som gors pd végen ska ses

« Ovaiegen takt och jobba med gradvis exponering: Bérja med som en del av inldrningsprocessen,
sma och enkla digitala uppgifter och 6ka successivt komplexiteten. inte ett misslyckande. Om man gjort
fel digitalt eller om man blivit lurad
« Férlatande klimat: Det gdller bdde narstdende och samhadllet. s& dr det vanligt att uppleva en for-
Negativ erfarenhet kan minska tilliten till béde sig sjalv och hojd radsla, ndgot vi kallar kognitiv
till systemet. Vi m@ste prata om det jobbiga, normalisera och bias, ddr individen tenderar att over-
visa stéd och vérme. skatta sannolikheten att upprepa
misstaget eller bli lurade igen. Som
o Enkelt och pedagogiskt stéd: Utbildning i och forstdelse ndrstéende kan man jobba med att
for digital teknik samt grundldggande sdkerhetsprinciper, normalisera upplevelsen och visa att
som sdkra l6senord och vilka hemsidor som dr sdkra, dr avgérande personen inte Gr ensam,” avslutar
for att motverka rdadsla och otrygghet. David Waskuri.

1 https://svenskarnaochinternet.se/app/uploads/2024/09/
internetstiftelsen-svenskarna-och-internet-2024.pdf

INTERVJU




om man har gj
sa ar det valdigt s
tillbaks







Betalningshjdlpens verktygslada:
Din genvdg till en digital vardag

Hem > Utbildning

o Valkommen till
Betalningshjalpens
utbildningsportal!

I en varld dar digitala betalningsmetoder blir alltmer

centrala, erbjuder Betalningshjdlpen ett brett

. * o
utbildningsmaterial framtaget fér att géra en digital
vardag bé&de enkel och sdker fér &ldre. Vart

utbildningsmaterial &r uppdelat i flera delar, var och en

skrdddarsydd fér att adressera specifika aspekter av
digitala betalningar.

Betalningshjdlpen ar ett samarbete
mellan Mastercard, SPF Seniorerna
och ndgra av Sveriges storsta banker.
Malet ar att alla, oavsett &lder och

"Det vi gor inom
Betalningshjalpen ar viktigt.
Vi skapar forutsattningar

forutsattningar, skall f& maojligheten
att kdnna sig trygga i en digital

vardag. P& betalningshjdlpen e s el Sl i e
finns information, inspiration och digital vardag"

JOHANNA ELVINSSON, STRATEGICHEF,
den digital vardagen. MASTERCARD NORRA EUROPA

praktiska verktyg kring allt som ror
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Om Betalningshjalpen

Enverktygslddo

som mojliggor for fler

att kunna deltaiden
digitala vardagsekonomin

Tillgéng till teknik och digitala digital teknik men som kdnner att visar att bland internetanvéndare i
tjénster dr idag en forutsattning for  vissa hinder stdr i végen for att géra  pensionsdlder ar det digitala hjélp-
att ta sig runt i samhdéllet. Manga det fullt ut. Det var undersékning behovet, vid till exempel betalning
dldre @r idag digitala, dar flera visar dr att kdnslan av osdkerhet av rakningar och ndr man e-handlar,
anvdnder digitala betallésningar och tillgang till stéd fortfarande ar fyra gdnger sd stort jamfort med
och mdanga vill Iéra sig mer. Det ar ganska utbredd. den yngre befolkningen. De 6ver
viktigt att det finns lattillgdngligt Internetsstiftelsens érliga rap- 75 ar beskriver sig som den "pre-
stoéd for den grupp som villanamma  port Svenskarna och Internet 2024 digitala generationen” som har haft
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P& Betalningshjalpen
finns utbildnings-
material for:

b4

Trygghet och
sdkerhet pa nétet

@

Allt du vill veta
O om E-legitimation

Do

Att betala
pa nétet

®@ Att betala
/ =) i butik

|] D [| Digital kontakt
med myndigheter

Ndtets
majligheter

svart att hdnga med i utvecklingen,
speciellt efter att de gick i pension.
Vara undersékningar har dess-
utom under dren visat att seniorer
vill att samhadllet ska ta stérre an-
svar for att dldre ska kunna betala
enkelt och sdkert. Har dr Betalnings-
hjdlpens arbete fortsatt viktigt,
dit man kan vénda sig med frégor
kopplat till den digitala ekonomin
och f& hjdlp med praktiska delar.

Ndr ska du vénda dig till
Betalningshjdlpen?
Betalningshjdlpens hemsida ar
specifikt utformad efter seniorers
vanor och behov kring digitala
betalningar. Det ar ett Iattillgangligt
alternativ dar de som vill kan kom-
ma igéng med en digital vardag.

Utover ett antal praktiska guider
och artiklar, sé finns nu ocksé en
utbildningsportal tillganglig pa
Betalningshjdlpen.se, bade fér
enskilt IGrande och gruppldrande,
till exempel genom studiecirklar.
Utbildningsmaterialet tdcker allt
fran hur man ska kdnna sig tryggare
och sdkrare pé natet, allt du vill veta
om e-legitimation, hur man betalar
pé ndtet och i butik, hur man ska
handskas med digitala myndig-
hetskontakter, och mer. Underlaget
som finns tillgangligt kan ocksa
anvéndas om man ar kursledare, for
att effektivt leda och administrera
kurser. Med utbildningsmaterialet
ndr Betalningshjdlpen ut bredare
till manniskor runtom i hela Sverige,
da det nu ér majligt for fler att an-
vanda materialet for att Iéra ut och
inspirera i olika utbildande samman-
hang.

Betalningshjdlpen har under Gren
gjort flera insatser for att utveck-
la utbildningsplattformen. Under
2021 tog lanserades till exempel
Betalningshjdlpen TV pd hemsidan
- en webb-TV-serie ddr Christina
Schollin tillsammans med gdster
och experter undersoker utmaningar

och méjligheter i det digitala. Betal-
ningshjdlpen ytterligare ett steg for
att skapa lattillgéngligt och inspire-
rande material, Med ett nytt format
hittade Betalningshjdlpen ett satt
att ytterligare sprida kunskap och
sdnka troskeln ndr det kommer
till att vdga utmana sig sjdlv kring
s&dant som rér den digitala var-
dagsekonomin.

Betalningshjdlpens arbete har
ocksd utdkats under @ren till att
nd ut till fler och hjdlpa éven andra
grupper som riskerar ett digitalt
utanférskap. Betalningshjalpen.se
finns darfor dven pd engelska och
det gér att hitta nedladdningsbara,
enkla guider pé ett antal olika sprdk.

Utover den digital plattformen
sé dr det viktigt fér personerna
bakom Betalningshjdlpen att méta
seniorer i fysiska sammanhang.
Representanter fran Betalnings-
hjalpen tillsammans med partners
medverkar dérfér Gterkommande
pa olika event, utbildningsdagar och
tillstdliningar som samlar Sveriges
seniorer, sd som Seniorfestivalen
och Digital Idag.

Vad hdnder hdrndast?

Tillsammans med viktiga sam-
arbetspartners kommer Master-
card fortsdtta att driva initiativet
Betalningshjdlpen framat, for att
bidra till en positiv samhallsutveck-
ling och ta ett lokalt samhdallsansvar
genom digital inkludering. Vi hoppas
att fler - bade privata och offentliga
aktorer - vill vara med och stotta
initiativet.

Betalningshjdlpen kommer fort-
satt att arbeta for att sdkerstalla
att alla kan ta del av framtidens
digitala betalningslésningar. Vi kom-
mer darfor |6pande att uppdatera
och utveckla utbildningsportalen
for att se till att det dr en sjalvklar
plattform for alla som vill hitta svar
pé allt som rér den digitala vardags-
ekonomin.
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