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Trygghet och sdkerhet

Inledning

| dagens samhadlle har internet blivit en central del av var vardag, en
resurs som erbjuder en odndlig mdngd information och majligheter for
kommunikation och Idrande. Fér de som inte ar fédda in i den digitala
eran, kan det dock vara en utmaning att navigera i denna nya varld. Det ar
darfoér vi har skapat det har utbildningsmaterialet dér du kan f& kunskap
och foérstéelse for att anvdnda internet med sdkerhet och sjélvfértroende.

Vi kommer att borja med att diskutera vikten av att skydda din personliga
information, en resurs som ar lika vardefull online som den ar i den fysiska
varlden.

Darefter kommer vi att utforska olika typer av online-bedrdgerier och hur
du kan kdnna igen och undvika dem. Detta ar en viktig fardighet att ha,
likt att kunna kdnna igen och undvika potentiella faror i den fysiska varlden.
Vi kommer att ge dig tips och rdd om hur du kan genomféra sdkra kép pd
ndtet, sé att du tryggt kan handla och utféra andra aktiviteter pd natet.

Slutligen kommer vi att mer ingdende prata om hur du skapar och under-
héller starka l6senord, en nyckelkomponent i att skydda din identitet p&
ndtet. Vi kommer att ge dig rdd om hur du kan anvdnda modern teknik,
inklusive biometrisk sdkerhet, fér att ytterligare starka din online-sdkerhet.

Det har utbildningsmaterialet @r en grund fér att bérja navigera pd internet
med fértroende och sdkerhet. Men kom ihdg att den digitala varlden ari
stdndig fordndring, med nya teknologier, tjdnster och sdkerhetshot som
dyker upp regelbundet. Darfér ar det viktigt att inte bara rusta dig med
kunskap och verktyg for stunden utan att fortsatta utbilda dig och haélla dig
uppdaterad. Betalningshjdlpen ar har for att stédja dig pd din digitala

resa och uppmuntrar dig att regelbundet friska upp och utdka dina
kunskaper. P& sd satt kan du fortsdtta vara en séker och
kompetent internetanvdndare, redo att méta framtidens
utmaningar och maojligheter med tillforsikt.

Diskutera frdgorna
tillsammans med

en vdn!

Diskutera

« Varfoér tror ni att det ar viktigt att férstd och kdnna sig trygg med
internetanvdndning, sdrskilt for de som inte véxte upp med tekniken?

« Vilka ar ndgra av de stérsta farhdgorna ni har ndr det gdller att anvdnda internet?
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Skydda din personliga information

1. Anvéndning av starka och unika I6senord

Starka och unika I6senord ar viktiga for att skydda dina konton frdn obehérig
dtkomst. Det minskar risken for identitetsstéld och andra former av cyberbrott.

Liknelse: Tank pd ditt I6senord som en nyckel till ett sdkert kassaskdp dar du
forvarar dina mest vardefulla tillhérigheter. Varje nyckel bér vara unik och
komplex for att forhindra obehoérig dtkomst.

2. Tvafaktorsautentisering

Tvafaktorsautentisering @r en sdkerhetsprocess dar anvandaren madste till-
handahdlla tva olika satt for att verifiera sin identitet. Ett vanligt satt ar att
anvdnda SMS som ett tillagg till namn och I6senord. Nar du loggar in pd en
tjanst, skickas ocksd en engdngskod via SMS till din mobiltelefon. Du mdste
ange denna kod for att slutféra inloggningen. Detta kan anvandas till exempel
med banktjdnster, e-post, sociala medier och offentliga tjdnster.

Liknelse: Detta ar som att ha dubbla 1&s pd& din dérr; dven om ndgon har din ena
nyckel, kan de inte komma in utan den andra nyckeln.

3. Hantering av personlig information
Var férsiktig med vilken information du delar online. | Sverige @r en del personlig
information som hemadress och telefonnummer offentliga pd grund av offentlig-

hetsprincipen. Trots detta ar det viktigt att vara medveten om vilken information
du delar pd sociala medier och andra offentliga forum.

Unduvik till exempel att offentligt dela personnummer, bankuppgifter eller bilder
och statusuppdateringar som berdttar att du ar pd semester.

Liknelse: Dela din personliga information med samma forsiktighet som du skulle
dela en familjehemlighet.

Diskutera

« Hur kan betalningar pd natet gora livet enklare?

«  Vad gor ni for att kdnna er trygga nar ni betalar pd natet?
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Undvika bedrdgerier och fallor
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1. Phishing

Phishing dar ett férsok att f& kdnslig information sGsom
anvdndarnamn, lésenord och kreditkortsdetaljer genom att
utge sig for att vara en pdlitlig avsdndare i en elektronisk

kommunikation.

Liknelse: Phishing-férsok ar som falska férsdljare som férséker lura dig
att képa ndgot du inte behover eller vill ha.

Tips:

Var forsiktig med e-postmeddelanden eller meddelanden som
begdr personlig information eller hanvisar till en webbplats med
okdnda lankar. Kontrollera avsandarens e-postadress och var
uppmadrksam mot stavfel eller konstiga formuleringar.
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2. Spoofing

Spoofing dr en metod ddr bedragare férfalskar identiteter
- som telefonnummer eller e-postadresser - fér att f& det

att verka som om de dr ndgon du kdnner och litar pa.

Liknelse: Tank pd spoofing som en bedragare som kldr ut sig till en
van eller en officiell person fér att vinna ditt fértroende och sedan
utnyttja det.

Tips:
Om du far ett ovantat samtal eller meddelande som ber om

personlig information eller uppmanar dig att vidta &tgdrder,
var skeptisk.

Ett effektivt satt att avslsja en spoofing-forsok ar att erbju-
da att ringa upp personen eller organisationen direkt. Ldgg
pd luren forst och ring sedan tillbaka till ett nummer du vet ar
korrekt. Detta sdkerstdller att du faktiskt talar med den ratta
personen och inte en bedragare som forséker lura dig.

Kom ihdg att ingen legitim organisation kommer att be dig
om dina I6senord eller PIN-koder via telefon eller e-post.
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3. Onlinebedrdgerier

Det finns flera satt som bedragare kan férséka lura dig pd
ndtet, ndgra vanliga ar:

Lotteribedréagerier: Du far ett e-brev om att du vunnit i ett okdnt
lotteri och ombeds betala en avgift. Detta dr oftast en bluff.
Om du inte képt en lott, har du inte vunnit.

Férmanstagarbedrdgerier: Du far ett e-brev frdn ndgon som vill
flytta stora pengar och behéver din hjdlp. De ber dig betala en liten
avgift med |6fte om att du sedan kommer f4 tillbaka mycket mer.

Natdejtingbedrdgerier: Du traffar ndgon online som snabbt uttrycker
starka kdnslor och ber om pengar. Ge aldrig ut pengar till ndgon pd
ndtet, speciellt inte till ndgon du aldrig traffat i verkligheten.

Valgérenhetsbedrdgeri: Efter stora naturkatastrofer och liknande
skapar bedragare falska hemsidor dar du kan bli uppmanad att skanka
pengar. Kontrollera alltid webbplatsens dkthet innan du donerar.

Reparationsbedrdgerier: Du far ett samtal frdn ndgon som pdstar sig
kunna hjdlpa med din dator. De tar sedan dver din dator med skadlig
kod. Var férsiktig med oombedda teknikhjalpssamtal.

Liknelse: Onlinebedrdgerier ar helt enkelt moderna versioner av

svindlare som anvdnder digitala medel for att lura dig.

Tips:
Om du misstdnker att du har blivit utsatt for ett bedrdgeri,

rapportera det till lokala myndigheter och varna dina vanner
och familj fér att undvika att de ocksé blir lurade.
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4. Saker handel pa nétet

Nar du handlar online, se till att webbplatsen ar sdker (adressen
bor borja med "https"). Kontrollera ocksd att webbplatsen har
goda recensioner och goda omdémen. H6r gdrna med vdnner
och bekanta om de kdnner till hemsidan du vill handla fran.

Liknelse: Tank pd sdker ndthandel som att handla i en véalrenommerad
butik i stdllet for pd en tvivelaktig marknadsplats.

Tips:

Var forsiktig med att dela ditt kreditkortsnummer och andra
personliga uppgifter pd hemsidor som verkar oseriésa.
Anvand alltid sdkra, beprévade betalningsmetoder.

® Betalningshjaig

Ett enkelt satt att se
att webbplatsen ar

sdker att att kolla om
webbadressen borjar

med "https".
Diskutera frdgorna
tillsammans med
en vdn!
Diskutera

« Har ndgon av er ndgonsin stétt pd ett phishing-forsok? Hur kdnde ni igen det?
« Vilka ar ndgra varningssignaler ni letar efter for att identifiera en potentiell bluffwebbplats?

« Hur kan man bast utbilda andra om riskerna med onlinebedrdgerier?
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Saker-81!losen

Niklas74

Vilket |6senord ovan tror
du dar det starkaste?

Mer om sdkra |6senord

1. Skapa starka I6senord

Skapa l6senord som ar minst 12 tecken l&dnga och innehdller en
blandning av bokstdver, siffror och specialtecken. Undvik att
anvanda uppenbara ord eller fraser som ditt namn, d&ret du ar
foédd och liknande.

2. Anvdnd en l6senordshanterare

En I6senordshanterare dr ett program som skapar, lagrar och
hanterar dina I6senord for olika webbplatser och appar. Tank pd det
som ett digitalt kassaskdp dar dina I6senord @r tryggt férvarade
bakom ett enddq, viktigt I6senord — det enda du behdver komma
ihdg. Lésenordshanterare hjalper ocksa till att skapa starka och
unika l16senord for varje konto, vilket avsevart minskar risken fér
digitalt intrdng. | en I6senordshanterare ar dina I6senord krypterade
fér maximal sdkerhet. Populdra exempel ar NordPass, 1Password,
och Bitwarden. Du skaffar dem enklast genom att ladda hem dem
frdn respektive hemsida.

3. Uppdatera I6senord I6pande

Genom att regelbundet uppdatera dina I6senord minskar du risken for
att ndgon ska f& obehérig dtkomst till dina konton. Foér basta sdkerhet
rekommenderas det att du dndrar dina I6senord var tredje till sjatte
mdanad. Dessutom &r det viktigt att komma ihdg att inte &teranvénda
gamla I6senord. Sakerhet bor alltid vara en prioritet, och med dessa

enkla steg kan du hélla dina digitala dérrar ldsta och sékra.

4. Anvandning av biometrisk sékerhet

Biometrisk sdkerhet handlar om att anvdnda dina unika kénnetecken,
som ditt fingeravtryck eller ditt ansikte, for att bekrdfta din identitet.
Md&nga moderna enheter som mobiltelefoner, erbjuder denna typ
av sdkerhetsfunktion. Tank p& biometrisk sdkerhet som en personlig
nyckel som endast fungerar for dig, vilket gér det badde enkelt och
sdkert att skydda din information.
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For bdsta sdkerhet rekommenderas det att du
andrar dina I6senord var tredje till sjatte mdanad.
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Diskutera frdgorna

tillsaommans med
en vdan!

Diskutera

e Hur ofta dndrar ni era Idsenord? Anvander ni samma l6senord for
flera konton?

« Vad tycker ni om idén att anvanda en l6senordshanterare? Ser ni ndgra
potentiella risker med det?

+ Hur kénner ni fér att anvdnda biometrisk sakerhet, som fingeravtryck eller
ansiktsigenkdnning, fér att skydda era enheter och konton?




Sammanfattning

Nar vi navigerar pd internet, Iadmnar vi spdr bakom oss som tillsammans
bildar vart "digitala fotavtryck”. Detta kan inkludera information som vi
medvetet delar, sdsom inldgg pd sociala medier, samt data som samlas
in av webbplatser vi bestéker, sdsom var plats- eller sékhistorik. Det ar
viktigt att vara medveten om vilken typ av information vi delar online och
att hantera sitt digitala fotavtryck pd ett sékert och ansvarsfullt satt.

Kom ihd&g att alltid vara vaksam och ta de nédvandiga forsiktighets-
dtgdrderna for att skydda dig sjalv online. Det ar viktigt att hdlla sig
uppdaterad med de senaste sdkerhetstipsen och att vara proaktiv i att
skydda din personliga information.

Men nar du delar, interagerar och Iar dig online, gér det med glddje och
nyfikenhet. Internet ar en plattform dar du kan upptdcka, skapa och hélla
kontakten pd satt som var otdnkbara for bara ndgra artionden sedan.
Sd ta vara pd dessa majligheter och &t din digitala resa bli en kalla till
berikande erfarenheter och positiva bidrag till den varld vi alla delar.

Diskutera fr@gorna

tillsaommans med
en van!

Diskutera

Vad menas med ett "digitalt fotavtryck"? Hur kan vi bdst hantera och
skydda vart digitala fotavtryck?

Vilka steg kommer ni att ta efter den hdr sessionen for att forbdttra er
online-sdkerhet?
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