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E-legitimation

Inledning

E-legitimation dar en digital motsvarighet till ett fysiskt ID-kort. Det fungerar
som ett sdkert sdtt att verifiera en persons identitet online, vilket ar noéd-
vandigt for att tillhandahdlla sdkra och personliga tjénster dver internet.
E-legitimation anvdnds i en mdngd olika sammanhang, inklusive internet-
banken, skattedrenden, och for att skriva under dokument elektroniskt.

| en alltmer digitaliserad varld, dar fler och fler tjanster erbjuds online, har
behovet av sdkra och pdlitliga identitetslésningar dkat. E-legitimation
mojliggor saker och smidig tillgdng till olika tjdnster online, vilket minskar
risken for identitetsstdld och bedrageri. Det frémjar ocksd digital inklude-
ring, vilket goér det majligt for fler manniskor, inklusive dldre, att dra nytta
av de maojligheter som den digitala varlden erbjuder.

Diskutera fradgorna

tillsammans med
en vdan!

Diskutera
« Vad dr e-legitimation och hur kan det underlatta var vardag?

« Hur skiljer sig det frdn de traditionella ID-handlingarna vi ar vana vid?
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Hur fungerar E-legitimation?

Tekniska aspekter

E-legitimationer fungerar genom att anvdnda avancerade
krypteringstekniker och sdkerhetsprotokoll fér att skydda
anvdndarnas personliga information. Ndr en anvdndare
forsoker tillgd en tjanst online, mdste de forst verifiera sin
identitet genom att ange relevant information, sGsom ett
anvdndarnamn och ett I6senord eller en personlig kod. Denna
information jamfoérs sedan med den information som finns
lagrad i e-legitimationssystemet, och om informationen
matchar, beviljas anvdndaren tillgdng till tjansten.

Sdkerhetsfunktioner

Sdkerheten i e-legitimationssystem ar av yttersta vikt, och det
finns flera funktioner pd plats foér att skydda anvdandarna mot
potentiella hot, sdsom bedrdgeri och identitetsstold.

Dessa inkluderar funktioner, dar anvandarna mdste ange flera
former av identifiering, och kryptering, dér anvandarnas data
skyddas genom att omvandlas till en kod som endast kan Diskutera frdgorna
avkodas med en specifik nyckel. tillsammans med

en vdn!

Diskutera
« Tycker du e-legitimation kdnns lika tryggt som de traditionella metoderna?

« Vilka sdkerhetsfunktioner finns det som skyddar var personliga information?
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Historik och utveckling av
E-legitimationer i Sverige

E-legitimationer har genomgdtt flera faser av utveckling sedan dess
inférande. Fran de tidiga stadierna med olika I16sningar som erbjuds
av olika banker och organisationer, till en mer standardiserad och
centraliserad [6sning som vi ser idag. Denna utveckling har drivits av
en 6kad forstdelse for vikten av digital sdkerhet och behovet av att
skydda anvdndarnas personliga information.

Olika typer av e-legitimationer i Sverige

| Sverige finns det for narvarande flera olika typer av e-legitimationer,
var och en med sina egna unika egenskaper och sdkerhetsnivder.
Har ar ndgra av de mest populdra:

|

BankID

BankiD |
.BonkI.D daren ov de mgs‘t anvdanda e—Iegltlmoflonerno Exempel:

i Sverige. Det @r ett digitalt ID-kort som utfdardas av

banker och som du kan anvanda for att identifiera dig Nar du loggar in pd din

sjdlv p& internet. Det ar mycket sékert och anvéands for internetbank, kommer du

att bli ombedd att verifiera
din identitet med ditt BanklID.
Detta kan géras genom att
ange en personlig kod som
Anvédndningsomraden du har valt, vilket bekraftar
att det dr du som férsoker
loggain.

en mangd olika tjénster online, inklusive banktjdanster,
offentliga tjdnster och mer.

BankID anvands flitigt for att logga in pd olika webb-
platser, som din bank, Skatteverket, eller din férsdkrings-
kassa. Det anvdnds ocksd for att skriva under dokument
digitalt, vilket gor det till ett kraftfullt verktyg for att
hantera din personliga information online.
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Mobilt BankID |
Mobilt B.onkID‘ cr en mobil version av BankID som du Exempel:

kan ha direkt i din smartphone eller surfplatta. Det

fungerar pd samma satt som det vanliga BankID, men Om du vill anvanda en app

ar dnnu mer praktiskt eftersom du alltid kan ha det p& din telefon som kréver

identitetsverifiering, som din
bank-app, kan du anvdnda
ditt Mobila BankID for att

. snabbt och sdkert verifiera
Anvédndningsomraden din identitet.

med dig i din mobiltelefon. Det &r ocksd darfér det ar
den absolut vanligaste formen av e-legitimation.

Precis som med det vanliga BankID, anvdnds Mobilt
BankID for att logga in pd olika webbplatser och
tjdnster online. Det &r sdrskilt anvandbart fér att
logga in pd tjdnster nar du ar pd sprdng, eftersom
det alltid ar med dig i din telefon.

Digitalt ID-kort fran BankID |
Nyligen bgr BankID Ions.erot 'en‘ ny funktion dar du kan Exempel:

ha ett digitalt ID-kort direkt i din BanklD-app. Detta

gor det dnnu enklare att anvanda din e-legitimation, Om du besoker ett kontor
eftersom du alltid har den med dig i din telefon. Det dar du behdver visa ID, kan

du anvdanda ditt digitala
ID-kort frdn BankID fér
att snabbt och sdkert
verifiera din identitet.

krdvs ett svenskt pass eller ett nationellt ID-kort fran
polisen som du sedan skannar med hjalp av appen for
att aktivera funktionen.

Anvéndningsomraden

Det digitala ID-kortet frdn BankID kan anvdndas pé
samma sdtt som ett vanligt BanklD, men erbjuder
dven mojligheten att visa ett digitalt ID-kort ndr du
behover verifiera din identitet personligen, till exempel
ndr du besoker ett kontor eller en butik. D& tjdnsten ar
ny (2023) kan det finnas vissa begrdnsningar déver var
den galler.
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FREJA

Freja elD

Freja elD ar, precis som BankID, en e-legitimation god-
kénd av svenska myndigheter. Det innebdr att den har
samma juridiska stdllning som en fysisk legitimation
ndr du anvdnder den for att bekrafta din identitet
online. Freja elD dr en oberoende e-legitimation som

inte ar knuten till en specifik bank. Detta kan vara en Férdelen med Freja ér att
fordel for dig som onskar eller behdver ett alternativ tjdnsten inte kréver ett
till BanklID. Men Freja elD har ocksd sina egna unika svenskt personnummer
egenskaper.

En av dess styrkor ar att den erbjuder en version som
inte kraver ett svenskt personnummer. Detta 6ppnar
upp for en bredare anvdndarkrets, inklusive de som inte
ar svenska medborgare eller de som av olika anledningar
inte har eller kan f& ett svenskt personnummer. Denna
tillganglighet gor Freja elD till en attraktiv 16sning for
en mdangfald av manniskor som vill delta i det digitala

samhdllet.
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Freja elD:s flexibilitet stracker sig éven till dess I
anvdndning over flera enheter. Anvandare kan enkelt

dverféra sin e-legitimation mellan olika enheter, vilket Exempel:

ar sarskilt anvandbart i en tid dar byte av smartphones Om du vill logga in p& en

och surfplattor ar vanligt. Denna multi-enhetstjdnst webbplats som erbjuder
sakerstdller att anvandare kan behdlla och anvdnda sin stéd for Freja elD, kan du
digitala identitet oavsett vilken personlig enhet de for anvdnda din Freja elD-app
tillfallet anvéander. for att snabbt och sdkert

verifiera din identitet.

For att ytterligare stdrka anvandarvanligheten har
Freja elD en funktion foér delad kontroll. Detta &r en viktig
funktion for de som kanske inte har férmdgan eller ar
obekvéma med att sjdlvstdndigt hantera en e-legitimation.
Genom delad kontroll kan en anvdndare ge en betrodd
person, sdsom en familjemedlem eller en vardgivare,
mojlighet att assistera med hanteringen av deras
e-legitimation. Detta skapar en sdkerhetsniva dar
anvdndare kan f& hjalp utan att kompromissa med sin
integritet eller sdkerhet.

Anvéndningsomraden

Freja elD kan anvdndas fér en mangd olika tjdnster
online, inklusive banktjdnster, offentliga tjdnster, och mer.
Det ar ett flexibelt alternativ som erbjuder olika nivaer
av sdkerhet beroende p& vad du anvander det for.

Diskutera frdgorna

tillsammans med
en vdn!

Diskutera

+ Vilken typ av e-legitimation anvdnder ni mest? Varfor?
« Vad tycker ni om idén med ett digitalt ID-kort i BanklD-appen?
Skulle ni kdnna er bekvdama med att anvanda det?
+ Har ndgon hort talas om eller anvént Freja elD? Vad ar era tankar om det?
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Sammanfattning

Staten har spelat en aktiv roll i att frdmja anvdndningen av e-legitimation i Sverige.
Regeringen har initierat flera projekt och samarbeten med privata aktérer fér att
utveckla och standardisera e-legitimationssystemet i landet. Det finns ocksd pdgdende
diskussioner om mgjligheten att infora en statlig e-legitimation, som skulle kunna
erbjuda en hégre nivd av sdkerhet och tillforlitlighet jamfért med nuvarande I6sningar.

| framtiden férvantas e-legitimationssystemet i Sverige fortsdtta att utvecklas och
férbattras, med nya teknologiska framsteg och policyférdandringar som potentiellt
kan férandra landskapet for digital identitetsverifiering. Det finns ocksé en 6kad
medvetenhet om vikten av att géra dessa system mer tillgdngliga och inkluderande,
sdrskilt fér dldre anvdndare som kanske inte @r lika bekanta med digital teknik.

E-legitimationer ar helt enkelt framtidens nyckel till en sdker digital varld. Precis
som vi lar oss att skydda véra fysiska ID-handlingar, mdste vi ocksd forstd vikten
av att hantera och skydda var digitala identitet. Genom denna utbildning har vi
tagit viktiga steg mot att férstd hur e-legitimationer fungerar och hur vi bast
anvdnder dem pd ett ansvarsfullt satt.

Diskutera frdgorna

tillsammans med
en vdn!

Diskutera

« Tycker du e-legitimation kdanns lika tryggt som de traditionella metoderna?

« Hur kan Sverige sdkerstdlla att e-legitimationssystemet fortsatter att vara
inkluderande och tillgéngligt for alla, oavsett teknisk kunskap eller bakgrund?
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