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Inledning

| en varld dar internet blir alltmer en del av var
vardag, ar det viktigt att kdnna sig trygg och
saker online.

Detta avsnitt ar sarskilt framtaget for att ge dig,
som kanske inte vaxt upp med digital teknik, de
verktyg och den kunskap du behéver for att
navigera pd natet med sjalvfértroende.



Diskutera

« Varfor tror ni att det ar viktigt att forstd och kdnna sig
trygg med internetanvdndning, sdrskilt for de som inte
vaxte upp med tekniken?

« Vilka @r ndgra av de storsta farhdgorna ni har nar det
galler att anvanda internet?



Skydda din
personliga information



Skydda din
personliga information

1.

Anvdndning av starka och unika I6senord
Starka och unika I6senord ar viktiga for att
skydda dina konton fran obehérig dtkomst.

Det minskar risken for identitetsstold och
andra former av cyberbrott.

Tvafaktorsautentisering
Tvéfaktorsautentisering dr en sdkerhets-
process dar anvandaren mdste tillhandahdlla
tva olika satt for att verifiera sin identitet.

Hantering av personlig information
Dela din personliga information med
samma forsiktighet som du skulle dela
en familjehemlighet.




Diskutera

« Hur kan betalningar p& natet gora livet enklare?

« Vad gor ni for att kdnna er trygga ndr ni betalar pd natet?



Undvik bedragerier
och fallor



UNDVIK BEDRAGERIER OCH FALLOR

Phishing

Phishing ar ett forsok att fa kdnslig information sGsom ————.
anvdndarnamn, I6senord och kreditkortsdetaljer genom .
att utge sig for att vara en pdlitlig avsdndare i en Tips!

elektronisk kommunikation.
* Var forsiktig med

e-postmeddelanden
eller meddelanden
som begdr personlig
information eller
hanvisar till en
webbplats med
okdnda lankar.

* Kontrollera
avsdndarens
e-postadress och var
uppmdrksam mot
stavfel eller konstiga
formuleringar.




UNDVIK BEDRAGERIER OCH FALLOR

Spoofing

Spoofing dr en metod dar bedragare férfalskar I —
identiteter- som telefonnummer eller e-postadresser .
- for att f& det att verka som om de ar ndgon du kénner Tips!

och litar pa.

e Om du far ett
ovdntat samtal eller
meddelande som
ber om personlig
information eller
uppmanar dig att
vidta dtgarder,
var skeptisk.

+ Kom ihdg att ingen
legitim organisation
kommer att be dig
om dina lésenord eller
PIN-koder via telefon

eller e-post.




UNDVIK BEDRAGERIER OCH FALLOR

Onlinebedrdagerier

Det finns flera satt som bedragare kan forséka
lura dig p& ndatet, ndgra vanliga ar:

* Lotteribedragerier

+ Formdnstagarbedragerier

« Natdejtingbedragerier e «;'7:

* Vdlgdérenhetsbedrégeri > m

* Reparationsbedrdgerier




UNDVIK BEDRAGERIER OCH FALLOR

Ett enkelt satt att se att webbplatsen
ar saker att att kolla om webbadressen
borjar med "https”.

® Betalningshjaig

Sdker handel pd natet

Nar du handlar online, se till att
webbplatsen ar saker.

Kontrollera ocksé att webbplatsen
har goda recensioner och goda
omdoémen. H6r gdrna med vdanner och
bekanta om de kdanner till hemsidan
du vill handla fran.




Diskutera

« Har ndgon av er ndgonsin stétt pd ett phishing-forsok?
Hur kdnde ni igen det?

« Vilka dar n&gra varningssignaler ni letar efter for att
identifiera en potentiell bluffwebbplats?

« Hur kan man bdast utbilda andra om riskerna
med onlinebedrdagerier?



Sakra losenord



SAKRA LOSENORD

Mer om sakra [6senord

1. Skapa starka lésenord
Skapa I6senord som dr minst 12 tecken
ldnga och innehdller en blandning av For bdsta sakerhet
bokstaver, siffror och specialtecken. rekommmenderas det att du

dndrar dina |6senord var
tredje till sjatte mdnad.

2. Anvéand en I6senordshanterare
En I6senordshanterare ar ett program
som skapar, lagrar och hanterar dina
|I6senord for olika webbplatser och
appar.

4. Anvdndning av biometrisk sdkerhet
Biometrisk sdkerhet handlar om att
anvdanda dina unika kdnnetecken,
som ditt fingeravtryck eller ditt ansikte,
for att bekrafta din identitet.

3. Uppdatera I6senord I6pande
Genom att regelbundet uppdatera
dina I6senord minskar du risken for
att ndgon ska fa obehérig dtkomst
till dina konton.



Diskutera

e Hur ofta adndrar ni era |6senord? Anvander ni samma
[6senord for flera konton?

« Vad tycker ni om idén att anvdnda en |6senordshanterare?
Ser ni ndgra potentiella risker med det?

e Hur kdnner ni for att anvdnda biometrisk sdkerhet, som
fingeravtryck eller ansiktsigenkdnning, fér att skydda era
enheter och konton?



SAMMANFATTNING

Sammanfattning

* Nar vi navigerar pd internet, ldmnar vi

spdr bakom oss som tillsammans bildar
vart "digitala fottryck”.

* Det ar viktigt att vara medveten om
vilken typ av information vi delar online.

* Hall dig uppdaterad med de senaste

sdkerhetstipsen for att skydda din
personliga information.

* Internet ar en plattform ddr du kan
upptdcka, skapa och hdlla kontakten
med ndra och kdra.




Diskutera

« Vad menas med ett "digitalt fotavtryck"? Hur kan vi bast
hantera och skydda vart digitala fotavtryck?

« Vilka steg kommer ni att ta efter den hdr sessionen for att
forbattra er online-sdkerhet?



TESTA DINA KUNSKAPER

Testa dina kunskaper!

Du har nu gétt igenom var utbildning pd temat Trygghet och sdkerhet
- vill du testa dina kunskaper, scanna QR-koden for att ta dig till quizet.

Scanna QR-koden
med din mobilkamera




Tack!

Det finns fortfarande mycket att Idara sig.
Gad in pd betalningshjdlpen.se for att se vara dvriga utbildningar.



