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BETALNINGSHJALPEN

Trygghet, utmaningar
och ansvarien

uppkopplad vardag

En rapport om hur ungdomar och féraldrar ser p&
digitala vanor, utsatthet och behovet av stod online



Om undersékningen

Rapporten bygger pd en riksrepresentativ undersékning
genomférd av Verian, pd uppdrag av Mastercard, via
webbintervjuer. Intervjuerna genomférdes mellan 16
mars och 24 mars 2026 och omfattade barn i dldrarna
15-17 med 337 respondenter samt fordldrar till barn i
dldrarna 15-17 med 517 respondenter.
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Betalningshjdlpen ar ett utbildningsinitiativ fran

, mastercard

#PAN-NORDIC cARD

PAYMENT

WCARD ASSOCIATION (S

och ndgra av Sveriges storsta banker

Nordeo Swedbank &:‘ @ Handelsbanken

Besok Betalningshjalpen.se fér inspiration och guider

h1 Lansforsiakringar

Forord
Anna Kratz

Sverigechef, Mastercard

ctt gemensamt ansvar
en uppkopplad varld

Att leva och verka i den digitala varlden ari dag en
sjalvklar del av livet — inte minst for unga. Samtidigt
staller det krav pd kunskap, trygghet och forstdelse for
de utmaningar som finns.

Betalningshjdlpen har sedan
start haft som mal att minska
det digitala utanforskapet
och starka tryggheten i den
digitala ekonomin. | &rets
rapport fortsdtter vi att
fordjupa oss i ungas digitala
vardag. En generation som
vaxer upp uppkopplad, men
som ocks& méter en allt mer
komplex riskbild.

Unga fér i dag tillgéng till sin
férsta smartphone i tidig alder
och rér sig vant i digitala miljcer.
Arets undersokning visar precis
som féregdende ar att de ar
en utsatt malgrupp fér digitala
bedrdgerier. Samtidigt upplever
mdnga férdldrar osdkerhet
kring hur de kan skydda sina
barn. Som féralder kdnner jag
igen den balansgdng ménga
stdr infor. Vi vill ge vara barn
frihet att utforska, lara och vara
en del av den digitala varlden,
samtidigt som vi vill skydda
dem mot risker som inte alltid
ar latta att upptdcka.

Fér oss p& Mastercard,
tillsammans med ndgra av
Sveriges storsta banker, handlar
Betalningshjalpen om att bidra
till just detta. Att stdrka kunskap,
6ka medvetenheten och skapa en
tryggare digital vardag, oavsett
alder och férutsattningar. Det

ar ett gemensamt ansvar som
kraver samverkan mellan
ungdomar sjdlva tillsammans
med foérdldrar, skola, ndringsliv
och beslutsfattare.

| slutdndan handlar det om att
alla far tillgdng till r&tt verktyg
fér att navigera i en digital
verklighet. Trygghet skapas
inte av teknik ensamt,

utan genom kunskap,

dialog och ett aktivt
ansvarstagande

— tillsammans.
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Smartphones som en
del av ungas vardag

Arets rapport bygger pd en undersoékning frédn Verian som riktar
sig bade till ungdomar i &ldern 15-17 &r och till deras fordldrar.
Rapportens inledande kapitel tittar ndrmre pd digitala vanor bland
ungdomar, hur de anvdander sin smartphone och vilka appar som
ar viktiga. Kapitlet undersoker ocksd bdde likheter och skillnader
mellan vad ungdomar sjdlva rapporterar och hur foraldrar
uppfattar sina barns anvandning av smartphones.

Att leva i den digitala vérlden
Bland dagens ungdomar borjar
den digitala vardagen ofta i
tidig &lder. Undersdkningen visar
att en majoritet av féraldrar

(94 procent) ger sitt barn en
smartphone innan de fyllt 13 ér.
Mer &n hdlften (55 procent) har
dessutom valt att ge sitt barn
en smartphone vid 10-12 ars
alder. Men fér m&nga unga bérjar
det digitala livet annu tidigare,

en stor andel (38 procent) ger
sitt barn en smartphone redan
innan de fyllt tio &r.

Bland ungdomar ar mobil-
telefonen i férsta hand ett
medel fér kommunikation och

76%
69 % 69 %

64%
I I I |

TikTok

Snapchat Swish

underhdllning. Undersékningen
visar att majoriteten (82
procent) framfér allt anvdnder
sin smartphone fér att chatta,
skicka sms och ringa samtal.
Darefter dr det underhdllning
som dr mest populart, dar
drygt tre av fyra (77 procent)
frémst anvdnder sin smart-
phone till att titta pé film,
musik eller klipp.

Ungdomars mobilanvandning
speglas vdl i férdldrarnas
uppfattning om hur deras barn
anvdnder sina smartphones.
Resultaten visar att majoriteten
av férdldrarna (84 procent) tror
att deras barn fradmst anvander

59% 59% 54%

Spotify

45% 47%

Youtube

telefonen fér kommunikation,
tatt foljt av underhélining (79
procent).

Sociala medier ar dven ett av
de viktigaste anvdndnings-
omrddena fér ungdomar, dar
ndstan tre av fyra (73 procent)
placerar det hdgt upp pé listan.
Siffran speglas dven hos
féraldrar, dar lika hég andel
tror att sociala medier ar vad
deras barn framst anvdnder sin
telefon till.

73 % bland unga
anvdnder frémst

sin smartphone till
sociala medier

Appar ungdomar
tycker &r viktigast

Appar féraldrar tror ar
viktigast fér deras barn

Graferna visar ett urval av svarsalterantiv
ddr respondenterna kunde vdlja max fem.
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Unga och féraldrars syn pé

mobilen som betalmedel

Nar det kommer till betalsatt ar
det fysiska bankkortet fortsatt
ett av de vanligaste sdtten

att betala bland unga. Ndstan
samtliga féraldrar (97 procent)
uppger att deras barn har till-
gdng till ett fysiskt betalkort.
Aven digitala betalningssatt
ar fortsatt populdra, dar lika
mdnga barn dven har tillgdng
till Swish. Bland ungdomar
tycker man att just Swish ar

Q7"

anger att deras

barn har tillgéng

till Swish
bankkort

Q7"

anger att deras
barn har tillgéng
till ett fysiskt

en valdigt viktig app. For

drygt tre av fem ungdomar
(64 procent) dr appen ett
mdste — och &r det ndst mest
populdra alternativet pd listan,
efter Snapchat (69 procent).

Féraldrar stéter daremot pd
utmaningar nar det kommer
till deras barn och digitala
betalningar. Ndra en tredjedel
av féraldrarna (30 procent)
uppger att nGdgonting gatt

fel n@r deras barn gjort ett

53"

anger att deras
barn har tillgéng
till en bank- eller
ekonomiapp

46"

anger att deras
barn har tillgéng
till kontanter

digitalt kop. Cirka 15 procent
menar att ndgot gatt fel trots
att de har god kontroll.

En femtedel av féraldrarna (19
procent) tycker det ar svart att
|dra sina barn om pengar och
menar att deras barn har svart
att férstd pengars vdarde.

39"

anger att deras
barn har tillgéng
till digitala
pldnbécker

UNDERSOKNING 2026 7



Intervju med

Lovisa Stenbacka
Jurist pd Post- och telestyrelsen

'Om problem inte

anmals riskerar de

att forbli osynliga”

Lovisa Stenbacka dr jurist pd Post- och
telestyrelsen och en del av myndighetens Digital
Services Act (DSA)-team. | sitt arbete har
Lovisa praktisk insyn i digitala miljoer, risker som

kan uppstd, och konsekvenserna det kan fé& for

anvdandare — inte minst unga.

Digital Services Act (DSA) ar
EU:s férordning om digitala
tjdnster som tradde i kraft
2022 och bérjade gdlla i hela
EU 2024. Regelverkets syfte

ar att skapa sdkrare och mer
tillforlitliga digitala miljéer
genom att bland annat stdlla
krav pd hur plattformar arbetar
med ansvar, transparens och
riskhantering av olagligt och
skadligt innehdll. Samtidigt
finns felaktiga uppfattningar
om vad det innebdr i praktiken,
sarskilt kring plattformarnas
roll och ansvar, menar Lovisa.

- En vanlig missuppfattning vi
ofta méter &r att plattformar

ska férhandsgranska eller
censurera innehdll. DSA regle-
rar digitala mellanh&nder, alltsé
tjgnster som goér det méjligt fér
anvdndare att skapa, dela och
sprida innehéll online.

Daérfér handlar det om att
plattformar ska ta ansvar
genom sina system och processer,
inte om férhandsgranskning och
censur. Syftet dr att hitta en
balans och skapa en trygg och
tillférlitlig digital miljé.

| takt med den digitala
utvecklingen har riskerna
online blivit mindre synliga
och svarare att upptdcka.
Detta beror pa olika faktorer,

och Lovisa menar att
anvdndarnas digitala
miljéer i dag ar betydligt
mer komplexa dn tidigare.

"Bdde unga

och vuxnas liv
utspelar sig i
dag i hogre grad
online, vilket gor
riskbilden mer
komplex"

INTERVJU

- Bade unga och vuxnas liv
utspelar sig i dag i hégre grad
online, vilket gér riskbilden mer
komplex. Kommunikation,
underhélining, reklam, handel

och betalningar sker ofta i samma
milj6. Det gér att risker inte
alltid ér tydliga, utan uppstdr i
sammanhang som kan uppfattas
som vardagliga och trygga. Fér
unga dr detta sdrskilt viktigt,
eftersom social interaktion,
pdverkan och kommersiella
budskap ofta flyter samman.

| de flesta digitala miljcer
anpassas och sorteras innehdll
automatiskt i anvéndarens
fléde, vilket paverkar hur man
ser p& innehdllet och hur det
uppfattas. Det innebdr att
riskerna inte bara uppstar

genom enskilda bedragare
eller enskilt innehdll, utan
dven genom hur tjansterna
ar utformade. Darfér ar
regler om transparens och
rekommendationssystem
betydande, menar Lovisa.

— Skyddet fér unga ska bland
annat genomsyra plattformar-
nas processer, designval och
riskhantering. Det ska alltsé
byggas in i digitala tjGnster frén
bérjan, inte ldggas till i efter-
hand. Plattformarna har det
primdra ansvaret fér att sdker-
stélla en hég nivé av integritet,
sdkerhet och trygghet fér min-
derdriga, medan

myndigheter bidrar till att
regelverket f&r genomslag i
praktiken.

Avslutningsvis betonar Lovisa
vikten av att anvdndare férstér
sina rattigheter och kan anmadla
och ldmna klagomal. Det ar
avgorande fér en fungerande
ansvarsférdelning mellan platt-
formar, myndigheter och EU.

- DSA férutsdtter att de
mekanismer som ska finnas,
bland annat mgjligheten

att anmdla olagligt innehdll,
anvdnds i praktiken. Har

spelar anvéndare, civilsamhdlle
och andra aktérer en viktig

roll. Om problem inte anmdls
riskerar de att férbli osynliga,
vilket gér att tryggheten online
ytterst stdérks férst ndr béde
system och anvdndning fungerar
tillsammans.

"Skyddet for unga
ska byggasini
digitala tjanster fran
borjan, inte ladggas
till i efterhand”
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Intervju med

Frida Lygnegard

Barn- och ungdomsforskare vid Jonkopings University

I

—orsta, lyssno

och ge det tid"

Som ldarare och barn- och ungdomsforskare vid

Halsohdgskolan, Jonkodpings University, har Frida

Lygnegdrd lIdnge arbetat med frdgor om barns

rattigheter. P& senare &r har hon dessutom
fordjupat sig i barns livi digitala miljoer.

| sin forskning och undervisning
fokuserar Frida p& hur barn
och ungas egna réster kan

tas tillvara for att stdrka

deras delaktighet, hdlsa och
rattigheter. Hon upplever att
barn och ungas utsatthet
online &ékar, bade i omfattning
och komplexitet. Utsattheten
gdr Gven ner i &ldrarna och det
ar fortfarande fé féraldrar som
vet vad som egentligen sker i
deras barns liv online.

- Vi &r ofta noga med véra
barns trygghet i den fysiska
vdrlden, vi vill veta var de dr,
vilka de trdffar och vad de gér.
Men nér det gdller den digitala

vdrlden ger vi dem ofta tillgdng
till mobil eller surfplatta utan
samma insyn eller beredskap,
trots att de dar kan méta risker,
pdverkan och innehdll som de
inte alltid dr rustade att hantera.

Ett vanligt digitalt beteende-
monster i dag ar att snabbt
réra sig mellan en stor méngd
innehdll pd kort tid - att fastna
i ett scrollande. Inte minst
bland barn, vars férmaga

att tédnka pé konsekvenser
fortfarande ar under utveckling.
Detta staller héga krav pd att
det finns trygga vuxna som
férstar riskerna och vet hur de ska
agera, menar Frida Lygnegard.

- Barn har inte ett fullt utvecklat
konsekvenstdnk och de hdr snab-
ba beléningarna som spel och
sociala medier ger gér att barn
latt fastnar.

"Det finns mdnga
barn och vuxna
som inte kanner
att de har en
vuxen att vanda
sig till"
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Frida lyfter ocksé att vuxnas
ndrvaro spelar en avgdrande
roll i barns digitala vardag.
Sdarskilt i situationer dér ndgot
har hant blir det tydligt hur
viktigt det &r att det finns vuxna
som tar sig tid att lyssna.

- Det finns m&nga barn och
unga som inte kdnner att de har
en vuxen att vdnda sig till. Det
&r ndgot vi behéver prata mer
om, eftersom bristen pd trygga
vuxna tror jag dr en del av den
6kade utsattheten. Samtidigt
saknas ofta ungas perspektiv,
vi behéver IGta dem beskriva sin
utsatthet och vad de behéver
hjalp med.

FOTOGRAF: Lii Sjélander

Vuxnas bemoétande spelar stor
roll fér hur barn hanterar svéra
situationer online. Det viktigaste
ar inte att ha alla svar, utan
att finnas ddr och lyssna.

- Det handlar om att normalisera
att man kan géra misstag,
precis som i vanliga livet. Saker
hénder. Jag hérde ndgon sdga
négot som jag verkligen tog
med mig: att man som vuxen
ska prata lugnt, stédlla smé
frégor och lyssna. | stallet fér
att gd upp i stora bokstdver
och sdga ‘det dér f&r man inte’
kan man fréga: Vad hédnde? Vad
tyckte du om det?

Digitala miljder &r har fér att
stanna. P4 sikt handlar det inte
bara om att skydda barn, utan
ocksd& om att rusta dem. Vuxnas
engagemang och ndarvaro

blir darfér avgérande, bade i
samtal och i viljan att férsta de
plattformar dar barn och unga
befinner sig.

- Kédnslan hos ménga ungdomar
dr oftast att vi vuxna inte férstar
deras digitala vardag och vi
kanske inte fullt ut kan géra
det, men vi kan géra ansprék
pad att vilja férséka férstg, lyssna
och ge det tid.

"Det handlar om
att normalisera
att man kan goéra
misstag, precis
som i vanliga livet"

INTERVJU




Foraldrars framsta orosmoment

/1% avunga ar

Om digitalo
risker, utsatthet

oroliga for att bli
lurade online

Att deras barn utsdtts

O,
fér oldmpligt innehdll 45%

ogmemoes I
och kunskap kil B
Den digitala vardagen ar i dag en sjdlvklar del
av livet och finns med redan i unga &r. Men 388% qv foraldrar o .
digitalisering medfoér inte bara mgjligheter, ar oroliga for att J?g =o0m forglder t?/§ker deit @ syort att
utan ocksd utmaningar. Rapportens andra B el atel o h&nga med i den digitala utvecklingen
kapitel belyser de kanslor av oro och utsatthet urerde emfine
som bd&de unga och foraldrar upplever. 2026 R -
Kapitlet undersdker ocksd hur kunskapen och 2025 .

forstdelsen kring digitala risker ser ut.

Att méta riskerna i den
digitala vériden

Att kGnna oro Over att
utsattas for digitalt bedrageri
ar vanligt. Drygt sju av tio
ungdomar (71 procent) ar
i ndgon man oroliga fér att
bli bedragna eller lurade
online. Bland féraldrar ar
oron dnnu hdégre — ndstan
alla (88 procent) oroar sig i
ndgon utstréckning fér att
deras barn ska utsdattas.

Resultaten frdn under-
s6kningen visar dven att
féraldrar kdnner oro kring
andra delar av barnens
digitala vardag. Den stérsta
oron dr att deras barn
exponeras fér olédmpligt
innehdll (45 procent), att
de chattar med okdnda (25
procent) samt att de r&kar
képa ndgot av misstag eller
blir lurade (23 procent).

Ndra en femtedel av
ungdomar (16 procent) har
utsatts for digitalt bedrageri.
Undersdkningen visar dven
att skydda sina barn mot
dessa typer av bedrdgerier
upplevs som svart fér ménga
fordaldrar — endast var tredje
(35 procent) vet hur de kan
skydda sitt barn.

Kunskapsluckor och
generationsskillnader
Dialogen kring digitala risker
ar inte heller sjalvklar. Nastan
en fjdrdedel av férdldrarna
(23 procent) pratar sdllan
eller aldrig med sina barn om
risker och sdkerhet pd natet.

Samtidigt visar under-
s6kningen att det finns ett
tydligt kunskapsglapp. Nar
det gdller digitala bedragerier
har strax under en tredjedel
av féraldrarna (29 procent)

begrdnsad kunskap.

De snabba tekniska
férandringarna ar ocksa
pdtagliga. Var femte féralder
(23 procent) tycker att det
&r svart att hdnga med i
den digitala utvecklingen

- en 8kning frdn 15 procent
vid férra &rets matning.

Det finns daven skillnader
mellan generationerna.
En fjardedel av ungdomar
(25 procent) tycker att de
har battre koll pé digital
sdkerhet é@n sina férdldrar
och lika manga anser att
vuxna éverdriver riskerna
med att vara online.
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23 % av foraldrarna
pratar sallan eller
aldrig med sitt barn
om digitala risker
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Intervju med
Johan Halling

Brottsforebyggande samordnare pd polisens

nationella bedragericentrum

'‘Bedragerier aren

Kapplopning dar metoder
standigt forandras”

Johan Halling ar brottsférebyggande samordnare pd polisens
nationella bedragericentrum. | sitt arbete har han en direkt
inblick i hur bedrdgerier gar till, och menar att det behovs
storre medvetenhet och ett tatare samarbete i samhdllet for
att effektivt kunna forebygga och bekdmpa hoten.

Fokus i samhdallet och hos
rattsvasendet har ldnge legat
pé &ldre som en sarskilt utsatt
grupp, vilket har gjort att andra
dldersgruppers utsatthet inte
fatt samma uppmarksamhet.
Det utnyttjar bedragare, som

i allt stérre utstrdackning riktar
sig mot nya malgrupper och
dar blir det dven vanligare med
unga som madltavlor.

— Sambhdllets och bankernas
fokus pd att skydda &ldre mot
bedrégerier har gett resultat
sett till minskade brottsvinster
exempelvis nér det gdller
telefonbedrdgerier, men det har
ocksa lett till att bedragare séker
sig till nya, mindre skyddade
grupper. Bedrdgerierna kryper
neddt i &ldrarna och dven unga

testas i allt stérre utstrdckning.

Samtidigt anpassar bedragare
aktivt sina metoder.

"Bedragerier
kryper neddt
i dldrarna och
unga testas

| allt storre
utstrackning”

| takt med att fler unga
drabbas beskriver Johan hur
bedrdgerier snabbt férandras,
ddr nya metoder hela tiden
utvecklas och testas.

— Vi ser en tydlig 6kning av
bedrdgerier som bérjar med
mass-sms, till exempel falska
orderbekrdftelser eller bedrégliga
sms om att uppdatera sina
kortuppgifter via ldnk.

Sms som skapar stress hos
mottagaren som riskerar att
ldmna ut kortuppgifter, eller
att ringa tillbaka till falska
kundtjénster for att manipuleras
vidare. Hdr testas dven de yngre
allt oftare. Samtidigt finns kGnda
riskomrd&den sedan tidigare.
Exempelvis pé internet,
gamingplattformar och kép-
och sdljsidor dér betalkort
anvdnds. Ungdomar drabbas
dven av falska jobberbjudanden
och Iéper ytterligare en risk i att
rekryteras av kriminella ndtverk
som penningmalvakter i
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bedrégeriuppldgg. De kriminella
hittar ofta de yngre via sociala
medier eller i meddelandeappar
fér den typen av uppdrag.

| digitala miljéer kan utsattheten
bli mer isolerad. Johan lyfter
hur avsaknaden av sociala
skyddsndt gor situationen
sarskilt s@rbar, ndgot som blir
tydligt bland yngre anvéndare.

- Det har nér éven barn i

I&g- och mellanstadiet, d&r
sérbarheten blir véldigt tydlig.
Trots att det finns vuxna omkring
dem i vardagen, i skolan eller
hemma, blir de IGtt ensamma i
den digitala miljén, till exempel
ndr de sitter pd sitt rum eller
framfér tv:n. D& finns en risk
att de inte berdttar om vem som
kontaktar dem eller om de fér ett
meddelande frén ndgon okénd.

Johan lyfter dven att anmdalningar
frdn allmanheten spelar en

avgorande roll for att skapa

en tydligare lIdgesbild av hur
bedrdagerierna utvecklas. Genom
fler anmalningar blir det ocksé&
mojligt for polisen att arbeta
mer traffsdkert och effektivt
med att forebygga brotten.

"Virorossiratt
riktning och vi
ser en positiv
utveckling”

— Information fran bé&de férsék
och fullbordade bedrégerier ar
avgdrande, eftersom det hjdlper
till att identifiera ménster samt for
att férsté hur och var gérnings-
personer arbetar. Samtidigt
bygger Iagesbilden till stor del
pd vad som faktiskt anmdls och
ddr vet vi att det finns ett stort
morkertal.

Polisens tre viktigaste
tips om nagot faktiskt
gar snett

1. Stoppa pengarna - ta kontakt med

banken sa snabbt det gar.

2. Polisanmdl - anmal alltid brott om

du blir utsatt.

3. Ta stéd - prata med dina nédra och

kéira for att fa hjélp och stéd.

Men trots att de digitala riskerna
ndstan kdnns oundvikliga finns
det tecken pé& férbattring.
Enligt Johan gar vissa delar av
utvecklingen &t ratt hall.

— Vi rér oss i ratt riktning och

vi ser en positiv utveckling

av att brottsvinsterna frén
bedrégerier minskat de tvd
senaste §ren. Frén runt 7,5
miljarder kronor under 2023 till
5,7 miljarder kronor under 2025.
Sdrskilt positiv dr utvecklingen
kopplad till telefonbedrégerier
ddr brottsvinsterna minskat
markant under de senaste dren,
fran 708 miljoner kronor 2023,
till 320 miljoner kronor 2025.

INTERVJU
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Intervju med
Staffan Truvé

Cybersakerhetsexpert och medgrundare till Recorded Future

'Sma dtgdrder kan

gora stor skillnad”

Staffan Truvé dr medgrundare av Recorded Future
och har ldng erfarenhet av hur digitala hot utvecklas.
Genom bolagets plattform analyserar Staffan stora
datamdngder for att upptdcka och forebygga cyberhot
och pd sé sdtt ge organisationer mojlighet att agera

innan det ar for sent.

| en allt mer digital varld blir
det svdrare att garantera full
sdkerhet. Det har blivit enklare
att begad digitala bedrdgerier,
ndgot som enligt Staffan
férandrar synen pd sdkerhet.
Darfér mdéste tréskeln hdjas
och det mdste bli svarare fér
bedragaren genom att privat-
personer gor sig mindre sdrbara.

- Med den tekniska utvecklingen
kan bedragare arbeta snabbare
och enklare &n tidigare. Men nér
det gdller cyberhot handlar det
inte om att vara helt séker, utan
om att vara mindre sérbar &n
andra - lite som att inte behéva

springa snabbare dn lejonet,
bara snabbare dn personen
bredvid. Det innebdr att om du
ar lite sv@rare att hacka, ger de
sig hellre p& ndgon annan.

Staffan varnar fér att nya
bedrageriformer kontinuerligt
vaxer fram. Han lyfter en
sdrskilt oroande utveckling
kring kloning av ljud, som
snabbt sprids i flera delar av
varlden. Bedragare anvénder
Al for att kopiera ungas réster
frdn exempelvis videoklipp
som lagts upp online. De
ringer sedan upp férdldrar och
utger sig for att vara barnet.

Eftersom rdsten l&ter dkta och
situationen ar pressad blir det
svart fér féraldern att avgéra
vad som dr verkligt.

"Nar det galler
cyberhot handlar
det inte om att
vara helt sgker,
utan om att vara
mindre sdrbar dn
andra”
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- Bedragare dr duktiga pd att
sdtta folk i stressade situationer
men ett sdtt att undvika den hdr
typen av stressbedrdgerier dr
att alltid séga: jag ringer tillbaka.
D& kan man verifiera att det
verkligen @r ratt person, eftersom
det i dag dr ganska latt att fejka
avsdndarnummer.

Utvecklingen gor att riskerna
blir své@rare att upptdcka, vilket
staller nya krav p& hur sdkerhet
byggs upp, bdde i systemen
och i vardagen. Samtidigt
betonar Staffan att det inte
bara handlar om avancerade
tekniska 16sningar, utan det finns
&ven sma& men férebyggande

Staffans tre bdsta
tips for att skydda
sig mot digitala

bedrdgerier

1. Om mdjligt, anvénd dtkomstnycklar

i stdllet for I6senord. Om du

anvdnder I6senord, gér det med en

I6senordshanterare sa det blir enkelt

att skapa ldnga, svargissade I6senord.

2. Ha tva kodord som kan anvdndas

for att bekréfta om ndgot ér pa riktigt

- ett som signalerar fara och ett som

bekraftar att det ar dkta.

3. Var hellre fér skeptisk. Trdna dig i

kritiskt ténkande och paminn dig sjélv

om att vara sdkerhetsmedveten.

&tgdrder som kan géra stor
skillnad och minska risken att
drabbas.

INTERVJU
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Ansvar, stod
och trygghet |
en digital varaag

| takt med att en allt storre del av unga spenderar sin ¥ o
vardag online blir frdégan om sdkerhet och ansvar allt
viktigare. Samtidigt ar det inte alltid tydligt vilket stod
som finns eller vem som bdr ansvaret. Rapportens
tredje och avslutande kapitel undersoker vilken typ av

stod som efterfrdgas, vilka behov som finns och vem

;Ef
b

e

informaotion-som

som bdr ansvaret.

Att hitta stéd i den digitala vérlden

Arets undersokning visar att det ar viktigt for
unga att prata om digital sdkerhet. Ndstan alla
ungdomar (87 procent) har fatt information
eller pratat med ndgon om digital sakerhet.
Informationen kommer i férsta hand hemifran,
dar fler dn sju av tio (72 procent) har pratat
med sina foraldrar.

Skolan spelar ocksé en viktig roll. Efter hemmet
ar skolan den vanligaste platsen ddr ungdomar
fér information om digital sdkerhet, drygt tva
av tre (67 procent) har pratat om det i skolan.
Ndra hélften av ungdomar (43 procent) menar
dessutom att skolan &r en viktig plats fér att
lara sig om digital sdkerhet, vilket dr en 6kning
frén 37 procent i fjol&rets undersdkning.

Vilken typ av information kopplat till digital
sdkerhet som efterfrdgas varierar mellan
generationerna. Bland ungdomar dar det
framst kunskap om hur vanliga bedrdgerier

gar till (52 procent), tekniskt stéd (39 procent)
och steg-fér-steg-guider om sdkerhet online
(18 procent), som de uppger skulle hjdlpa
mest. Bland férdldrar dar behoven mer spridda.
Tekniskt stéd &@r mest efterfrégat (50 procent),
féljt av exempel pd vanliga bedrégerier (42
procent), steg-for-steg-guider om sdkerhet
online (33 procent) och tips pd hur man pratar
med barn om digitala risker (28 procent).
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Vad som skulle f& foraldrar att kdnna sig
tryggare med sitt barns digitala liv:

ol

Tydligare lagar och
kontrollmekanismer
(t.ex. aldersverifiering)

Hos vem vilar ansvaret?

Vad foéraldrar upplever skulle
hjalpa foér att de ska kdnna sig
tryggare i sina barns digitala liv
handlar i stor utstréckning om
reglering. Halften (51 procent)
efterfrdgar tydligare lagar och
kontrollmekanismer, en 6kning
frén 41 procent i férra drets
undersdkning. Ndra en tredjedel
(29 procent) vill dven ha tillgdng
till informationsmaterial
anpassat for fordldrar och strax
over en femtedel (22 procent)
vill enklare kunna kontrollera
sina barns digitala kop.

27

Informationsmaterial
anpassat fér foraldrar

Fordaldrar ser ocksd att skolan
har en viktig roll, men inte som
ensam aktdr. Mer dn hdlften av
foraldrarna (56 procent) tycker
att skolan bér ha en aktiv roll

i att informera om digitala
bedrdgerier och sdkerhet online,
men som ett komplement till
det barn Iar sig hemma.

Ndr det galler vem som bar
det stérsta ansvaret for att
unga ska skyddas mot digitala
bedrdgerier pekar ménga pé
de digitala plattformarna. Var
femte foralder (20 procent)

Méjlighet att enkelt
kontrollera barnets
digitala kép

anser att ansvaret framst ligger
dér, vilket &r en 8kning frén 13
procent férra daret.

| slutdndan landar dock
huvudansvaret hos férdldrarna
sjdlva. Nara tvd tredjedelar

(65 procent) anser att de har det
storsta ansvaret fér att skydda
sina barn mot bedrdgerier online.

En okning hos foraldrar som anser att det storsta ansvaret for
ungas trygghet online ligger hos de digitala plattformarna
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Intervju med

Olle Pallin-Cox

Avdelningschef pd Brottsofferjouren

"'Skam och skuld —

mMan kanner att det ar
ens eget fel”

Som avdelningschef for Brottsofferjouren arbetar
Olle Pallin-Cox framst med att utveckla stodet

till manniskor som blivit drabbade av brott.
Brottsofferjouren moter arligen 60 000 personer
som pd olika satt drabbas av brott och har darfor
unika insikter frén brottsoffrens perspektiv.

Enligt Olle &r det i dag fér fa
barn och unga som fér stéd
hos Brottsofferjouren. Det
finns flera anledningar till det,
men Olle tror att f& unga kanner
till stéd som Brottsofferjouren
erbjuder.

- Barn under 15 &r hdnvisas
inte vidare till var verksamhet

i tillrécklig utstrdckning av
polisen. Vissa av dem kommer
férhoppningsvis i kontakt med
andra stédverksamheter som
finns i samhéllet, men i hur stor
utstrdckning dr svart att sdga.
Det g6r oss bekymrade,

eftersom vi undrar om de far
det stéd de behéver.

Det dr vuxnas ansvar att skapa
vdgar for unga dit de kan vanda
sig for stéd. Olle menar att

det finns brister i vuxenvdrlden
som gor att ungdomar inte
vander sig till vuxna fér stéd.

- Vuxna ér inte alltid &r sé bra
pd att ta emot barn och ungas
berdttelser, vilket kan hindra
unga frén att séka stéd. Ofta
férséker vuxna till exempel
styra samtalet till tidpunkter
som passar dem sjdlva, men d&

passar det inte barnet. Det ér
avgdérande att vuxna dr lyhérda
och redo att ta emot det som
sdgs, ndr de unga sjdlva vdjer att

Sppna upp sig.

"Ofta forsoker
vuxna styra
samtalet till
tidpunkter som
passar dem
sjalva”
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Efter att ha blivit utsatt for ett
bedrageri eller om man blivit
lurad online kan det vara svart
att hantera konsekvenserna.
Pa&fsljderna ar sallan bara
praktiska eller ekonomiska
utan i hég grad dven kanslo-
mdssiga, dar skam och skuld
tar stor plats.

- En vanlig reaktion vi méter &r
just skam och skuld, men ocksd
kénslan av att man pd ndgot
sdtt har varit delaktig i det som
har hént. Samtidigt som de
hér kénslorna tar stor plats &r

det ocksé vanligt att anhériga
reagerar med besvikelse eller
ilska och ifrGgasatter hur man
kunnat bli lurad.

| den har situationen blir
tillgdngen till trygga vuxna
sarskilt viktig.

- Mitt réd till barn och unga
som vill kénna sig sékra igen
dr att prata med en vuxen

som man litar p&. Fér Gven om
mdnga tdnker "jag kommer
aldrig bli lurad’, och kdnner att
de har koll sé visar verkligheten

négot annat. Férra Gret gjordes
230 000 polisanmdlningar om
bedrdgerier om man slér ihop
alla Idrar p& de som gjort en
polisanmélan. Bakom varje siffra
finns ndgon som blivit uppringd,
lurad och manipulerad och det &r
just ddr skammen och skulden
ofta hamnar. Oavsett om man
ar barn, ung eller vuxen kan ett
samtal med ndgon man litar pé
i sin ndrhet géra stor skillnad.

"Darfor kan ett
samtal med en
trygg vuxen gora
stor skillnad”

INTERVJU
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B |CA Banken - — S PO

n pengar och ekonomi. Banken deltar &v

;m ivet Svarlurad att

-

~ Vilka &r de stdrsta sdkerhetsriskerna ni ser nér

deras anvdndning av digitala banktjénster? .
En véxande sdkerhetsrisk ar att unga utnyttjas som mélvaktel
penningtvattsbrott. Rekryteringen sker ofta via sociala medier dar
unga lockas med erbjudanden om snabba pengar utan att forsta
konsekvenserna. Som bank har vi ett samhallsansvar att stétta
bdde barn och férdldrar i att forstd riskerna och anvénda vara
tjénster pd ett tryggt satt.

m‘ — ———

SWEDBANK erbjuder ett brett utbud av kostnadsfria banktjanster
for barn och ungdomar mellan 0-17 ar, bland annat ungdomskonto,
bankkort, Swish, Apple Pay, Samsung Pay och Mobilt BankID.
Genom initiativ som Lyckoslanten, en digital tidning som Iar barn
om ekonomi pd ett lattillgangligt satt, och Ung ekonomi, dar
banken besdker skolor och utbildar elever om privatekonomi, stdrker
Swedbank ungas kunskap och trygghet i den digitala vardagen.

Hur arbetar ni fér att skydda unga fran digitala bedréagerier?

Vi ser det som en central del av vart uppdrag att skydda kunder fran
bedrdgerier — oavsett &lder. Genom sdkra funktioner, kontinuerlig
évervakning av transaktioner och utbildningsinsatser till bdde kunder
och medarbetare arbetar vi fér att férebygga, upptdcka och stoppa
bedrdgerier. Ett sdrskilt fokus ligger pd att starka unga i deras
férmdaga att identifiera manipulation och falska erbjudanden online.
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Handelsbanken
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el juder produkter och tjdnster férbarn
rt, konto, Swish och Handelsbanken ID.

ar kundtréffar, skolbesdk och utbildningar,

lisen, myndigheter och andra banker fér att

ungas motstandskraft mot bedrdgerie e

I, a——
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Hur arbetar ni for att 6ka ungas trygghet i den digitala ekonomin?
En viktig del av vart arbete &r att uppmuntra féréldrar att prata
med sina barn om pengar, sdkerhet och digitala risker. Genom
kampanjen Svarlurad och andra informationsinsatser sprider vi
kunskap om hur unga kan skydda sig sjalva och sina ndrstdende.
Arbetet bygger pd samverkan mellan olika aktdrer fér att férebygga
bedrdgerier och skapa en trygg digital vardag fér unga.

RESURS erbjuder bland annat tjansten "Sparkonto till barn” dar
vardnadshavare kan spara 4t sitt barn fér framtiden. De arbetar
aven aktivt med utbildningsinsatser inom privatekonomi, bland
annat genom skolbesdk och samarbeten med flera organisationer,
samt genom den digitala plattformen MyEconomy. Resurs dr dven
en del av initiativet Svérlurad.

Vilka trender ser ni i ungas ekonomiska beteenden?

Mdanga unga har begrdnsad kunskap om grundldggande ekonomi,
samtidigt som sociala medier skapar orealistiska férvdntningar om
snabba pengar. Mot denna bakgrund blir det viktigt att finansiella
aktorer bidrar till en mer nyanserad bild av ekonomi och lyfter
betydelsen av langsiktighet, planering och riskmedvetenhet i
ekonomiska beslut.
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—or alla som vill
Kanna sig trygga |
den digitala ekonomin

Att prata om natbedragerier &r ocksé ett sdtt att
skydda dina tondringar

aaaaaaaaa

Betalningshjdlpen finns for att fler ska kunna delta i den
digitala vardagsekonomin. Genom mdlgruppsanpassat
innehdll moter vi mdnniskor dar de ar, med verktyg som
starker b&de kunskap och sjalvfortroende.

Skt i dam mest i dt e il sokarhet

nnnnnnnnnnnnnnnnnnnnnnnnn

Detta ar
Betalningshjalpen

Tonarsféraldrar Seniorer Andra sprék
Digital trygghet bérjar hemma.  Mdnga dldre har tagit stora
Tonérsféraldrar méter envardag  steg mot ett mer digitalt liv,
dar shopping, sociala medier
och spel blivit naturliga delar
av ungdomars liv, d@r grdnsen
mellan ndje och risk ibland ar

tunn. Betalningshjdalpen ger

For personer som dr nya i
Sverige kan den digitala
men fortfarande kdnner sig ekonomin upplevas som
manga osdkra pé& hur man ska frémmande och svér att férsta.
navigera bland appar, betalning-  Genom tillgénglig information
ar och nya tekniska I6sningar. och sprdkstéd vill Betalnings-
Betalningshjdlpen visar att det hjélpen bidra till att fler far
aldrig ar for sent att bli digitalt samma chans att ta del av

unga ror sig, vilka faror som kan  delaktig — och att trygghet och vardagens digitala tjdnster -

Betalningshjdlpen ar ett initiativ frdn Mastercard,

i ndra samarbete med Sveriges storsta banker.

;o . .. .. féraldrar stéd i att forsta var
ldén ar enkel: ingen ska hamna utanfor bara for att

betalningarna blivit digitala.

Genom utbildning, samverkan

och inspiration vill "Sedan start har

Betalningshjalpen haft som
mMal att minska det digitala
utanforskapet och bidra till att alla

Betalningshjalpen starka
madnniskors sjalvfortroende
i den digitala ekonomin. P&

Betalningshjdlpen.se finns

ska ingd i den digitala ekonomin,
oavsett forutsattningar och &lder.”

kunskap, guider och verktyg

som gor det |att att lara sig, ANNA KRATZ

forstd och kdnna sig trygg SVERIGECHEF MASTERCARD

med digitala betalningar.
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uppstd och hur man tar det
viktiga samtalet utan att det
slutar i tystnad eller konflikt.

Foraldraguide

Har f&r du som tondrs-
foralder stéd i att forstd
ungas digitala vardag.
Guiden innehdller fakta,
exempel och tips p& hur

du kan prata med din ton-
dring om trygghet online
och hjalpa dem att undvika
digitala bedrdagerier.

sjalvfértroende vaxer med
kunskap och gemenskap.

Seniorguide

Fo6r dig som vill kdnna dig

trygg i det digitala. Har
far du hjalp med bland
annat BankID, Swish,
kort, e-handel, radkningar
och hur du skyddar dig
mot bedrdgerier.

och darmed ocksé k&nna sig
inkluderade i samhdllet.

Andra sprdak

Betalningshjdlpen finns
pa flera sprék. Har lar du
dig hur vardagsekonomi
och digitala betalningar
fungerar i Sverige, pd ett
sprék som passar dig.
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