2025

BETALNINGSHJALPEN
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Betalningshjalpen vaxer
—en ny generationiden
digitala ekonomin

Den digitala vardagen ar en sjalvklar del av livet for
unga med allt fran sociala kontakter, till ekonomi och
underhdllning. Men ju mer tid som tilloringas online,
desto storre blir riskerna. Bedragerier och vilseledande
beteenden pd ndtet har blivit en del av mdnga ungas
verklighet, och grédnsen mellan det trygga och det risk-
fyllda blir allt svarare att urskilja.

Sedan start har Betalningshjdlpen haft
som mal att minska det digitala utanfér-
skapet och bidra till att alla ska ingd i den
digitala ekonomin, oavsett férutsatt-
ningar och &lder. Nu véxer, och férdjupas
Betalningshjalpen - och ser ingen alder.

Allt fler unga vaxer upp med mobilen som
en sjdlvklar del av vardagen, och pd sam-

ma gdng far de sitt férsta digitala betal-

verktyg tidigt i livet. Det ar en generation
som ror sig vant mellan appar, men som

samtidigt mdéter nya risker.

Bedrdgerier, falska ldnkar och social ma-
nipulation drabbar inte bara dldre, utanii
allt stérre utstrdckning dven unga.

Oron bland féraldrar &r pdtaglig dé
majoriteten uttrycker oro fér att deras
barn ska drabbas, och mer an var tredje
ung i var undersdkning uppger att de
n&gon gdng blivit utsatta fér digitala
bedrdagerier. Det visar hur viktigt det ar
att bygga trygghet och medvetenhet
tidigt, och férstd att digital kompetens
inte alltid betyder digital sdkerhet.




Samtidigt visar drets rapport dven

pé flera positiva aspekter. Den visar

pd medvetenhet och en vilja att 8ka
kunskapen - b&de hos unga och deras
foraldrar. Det finns en stark vilja att

ta ansvar, men ocksd ett behov av mer
stéd, mer kunskap och tydligare riktlinjer.
Det lyfter dven flera av experterna som

medverkar i &rets rapport.

For oss handlar Betalningshjalpen om
att skapa trygghet och tillit i den digitala
vardagen. Det gor vi tillsammans med
véra partnerbanker Nordea, Swedbank,
SEB, Handelsbanken, Lansférsdkringar,
ICA Banken och Resurs Bank. Vi vill bidra
till ett samhalle dar alla, oavsett &lder
och ursprung, kan kdnna sig sdkra ndr de
handlar, betalar och rér sig i den upp-
kopplade varlden.

Darfor fortsatter Betalningshjalpen vara
ett viktigt verktyg i att driva utvecklingen
i en positiv riktning - i samtal, i vardagen
och i hur vi lar av varandra. Det ar dar
férandringen bérjar.

Vad sdger de unga?

35% 71%

av unga har ndgon gdng av unga anger att de i
blivit utsatta for digitalt ndgon man ar oroliga for
bedrageri att bli lurade online

. Vad sdger fordldrarna?

o, 2

e

53%

av unga anvdnder sin
smartphone for ekonomi




Unga och smartphones:
vanor och anvandning

Som underlag for drets rapport ligger en undersokning frdn
Norstat som riktar sig till bdde unga i dldern 15-17 &r och till
foraldrar med barn i samma dlder. Undersdkningen belyser
skillnader mellan vad féraldrar tror om sina barns anvandning av
smartphones och digitala appar, med vad de unga sjalva sager.

Smartphone en sjdlvklar del

av barndomen

Undersékningen visar att ndstan
alla barn fick en smartphone
av sina férdldrar vid 10-12 ars
alder. Var tredje (38 procent)
foralder har gett sitt barn en
smartphone innan de fyllt tio
&r och mer an varannan (53
procent) innan 13-&rsdagen.
Bara sju procent av férdldrarna
vdntade ldngre. Det innebar
att mobiltelefonen idag dr en

Dessa appar tror férdldrar &r vikti-

gast fér deras barn

1. Snapchat - 73 procent
2. TikTok — 62 procent

3. Swish - 61 procent

4. Spotify - 50 procent
5. Youtube - 48 procent

sjélvklar del av barndomen och
tondren. N&r anvéndningen
etableras sé tidigt blir frdgor
om hur telefonen anvdnds, vilka
mojligheter och utmaningar
som fdljer, och hur val foraldrar-
na kdnner till sina barns beteen-
demodnster centrala.

Foérdaldrar uppger att de tror att
deras barn primdrt anvander
sina smartphones for kommu-
nikation. Det @r en bild som

viktigast

stdmmer Sverens ganska val
med verkligheten. En majoritet
(85 procent) av 15-17-aringar
anger att det dr just att kom-
municera, det vill sdga chatta,
skicka sms och ringa, som de
anvdnder sina smartphones till.
Féga férvdnande ar att dven en
annan typ av kommunikation,
sociala medier, ligger hégt upp
pd listan bland unga (87 pro-
cent), vilket Gven manga férald-
rar (74 procent) férutsdag.

Dessa appar tycker ungdomar &r

Smartphonen - navet i ungas
digitala ekonomi

Men det dar inte bara scrollande
och samtal som telefonerna an-
vands till. Aven nér det kommer
till ekonomi visar sig smartpho-
nen vara ett viktigt verktyg. Har
skiljer det sig ddremot mellan
foraldrarnas uppfattning och
hur unga sjdlva svarar. Mer dn
halften (53 procent) av unga
uppger att ekonomi och betal-
ning genom exempelvis Swish,

bankappar och digitalt betal-
kort viktiga funktionsomrdden
for dem. Detta i relation till for-
aldrar dar knappt tre av tio (29
procent) upplever att funktioner

kopplat till ekonomi ar viktigt
for deras barn.

Det ar ofrdnkomligt att nar var-
dagen blir allt mer uppkopplad
och digital s& utvecklas nya var-
dagsrutiner - frdn hur vi pratar
med varandra till hur vi betalar

ndr vi handlar. Nar det kommer
till betalningar och ekonomi har
mdanga unga tillgdng till olika
valmojligheter och metoder. De
kan ofta swisha, betala med
fysiskt eller digitalt bankkort
eller anvénda kontanter. Un-
dersékningen visar att de flesta
foraldrar idag vdljer att ge sina
barn tillgéng till Swish och ett
fysisk bankkort.

1. Snapchat - 72 procent

2. Swish och Spotify — 70 procent

3. TikTok — 62 procent

4. Youtube och Google — 32 procent
5. Instagram/Facebook - 28 procent
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Q5"

anger att deras
barn har tillgéng
till Swish

9 3%

anger att deras
barn har tillgéng
till ett fysiskt
bankkort

46"

anger att deras
barn har tillgéng
till en bank- eller
ekonomiapp

4717

anger att deras
barn har tillgéng
till kontanter

39"

anger att deras
barn har tillgéng
till digitala
pldnbdcker
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Intervju med
Henrik Pallin

Socionom, kurator och foreldsare med fokus pd& ungas liv online

'Att guida — inte
forbjuda: sd bygger
vi digital trygghet”

Som kurator och socionom med éver 25 &rs erfarenhet
har Henrik Pallin dgnat det senaste decenniet &t att
arbeta med frdgor om unga och natet. En digital varld
dar motet mellan teknik och mdnniska konstant tar

nya former.

Né&gonting som har utvecklats
och férdndrats menar Henrik
ar férdaldrarollen. Manga vuxna
engagerar sig helhjartat i bar-
nens idrottsintressen - tvatt-
ar matchklader, star i kiosken,
skjutsar och hejar pd. Men i en
digital varld ser det annorlunda
ut, dar drar foraldrar helt andra
granser.

- Féréldrar har inga problem
med att std i fotbollsklubbens
kiosk i regnet. Men hur kommer
det sig att man drar grénsen vid
att kolla p& en hel match i Fort-
nite? Det dr viktigt att delta och
hélla dig uppdaterad i dina barns

liv, stéll frégor! Du engagerar

dig i cuper och fotbollstrdningar,
men att se ditt barn lyckas och
utvecklas i ett datorspel — det vill
man plétsligt inte vara med pa.

Han menar att mobilen fér
unga ar en sjalvklar kontaktvag,
en central del av relationer och
identitet. Den bidrar till att Iara
sig sociala koder, samspel och
foér att vardagen ska ga ihop.
Det ar dven vanligt att unga
hanterar ekonomi och betal-
ningar digitalt och det mdste
féraldrar férhdlla sig till, Gven
om det kommer med sina ut-
maningar, menar Henrik.

"Vi mdste

sluta forminska
barns digitala
relationer.”

-Vi méste sluta férminska barns
digitala relationer. Att skriva

till varandra gér inte relationen
mindre verklig, det ér s& ménga
héller ihop véanskaper i dag och
det &r lika pd riktigt som att ses
i kvarteret. Ekonomin &r ocksd
en del av den vdriden. Barn har

INTERVJU 8

sdllan lagt sin veckopeng pé
sdrskilt vettiga saker och det &r
inte podngen. Podngen dr att
vuxna tar ansvar fér hur syste-
men fungerar,

sdtter ramar och visar hur man
gér. Du ger inte ditt barn ditt
betalkort och sdger shoppa
férnuftigt nu, du gar bredvid och
guidar.

Att visa vdgen ar viktig, efter-
som Henrik menar att fram-
tidens digitala trygghet inte

handlar om férbud, utan om
att steg for steg bygga digital
kompetens fran tidig dlder. Men
att férstd att det varierar fran
barn till barn ar dven det viktigt,
mdlet ar att guida i stallet for
att begrdnsa i blindo och att
vAga sdtta olika ramar fr olika
barn.

- Ju tidigare vi bérjar med
ndgonting desto bdttre blir vi
pd det. Bara fér att ett barn far
en egen mobiltelefon betyder

"Bara for att ett
barn far en egen

det inte att de far anvénda den
hur som helst. Precis som med
en cykel féljer vi med i bérjan,
l&r ut reglerna och Idter dem ta
mer ansvar steg fér steg. Men vi
mdste ocksd véga vara ordtt-
visa. Bara for att ett barn klarar
av att hantera en app eller en
plattform betyder det inte att
alla andra kan. Du maste vdga
sdtta grdnser utifrén ditt eget
barns mognad - inte utifrédn en
generell dldersgrdns.

mobiltelefon betyder
det inte att de fér

anvdnda den hur

som helst. "

Henriks fyra rad till féréldrar:

. Delta i barnens digitala liv
- var med, stall frdgor och visa att du
bryr dig om det som hdnder online.

Se digitala relationer som riktiga
— vdnskap online ar lika verklig som i
verkliga livet.

. Var en guide, inte en férbudsvakt
- visa vdgen, sdtt ramar och Iar ut steg

for steg.

. Anpassa dig

- sdtt granser utifrdn mognad, inte alder.

INTERVJU




Intervju med
Jannike Tilld

Chef for samhadallsnytta och kommunikation pd Internetstiftelsen

"Stora oron, liten mun
—var inte en krokodil”

Som en av de mest tongivande aktdrerna inom digitala
frégor har Internetstiftelsen en unik inblick i barns och
ungas vardag online. Jannike Till&, chef for samhalls-
nytta och kommunikation pd Internetstiftelsen, delar
sina perspektiv pd vilka utmaningar som dar mest akuta
— och vilket stod som behovs framat.

En av de stdrsta frdgor som
aterkommer i diskussionen om
barns digitala liv handlar om
skdrmanvdndning. | samhadlls-
debatten mdélas det ofta upp
som en frdga om férbud eller
frihet — antingen ar skarmen
roten till allt ont, eller s& anses
den helt ofarlig. Men verklig-
heten ar mer komplex.

- Ett stort frdgetecken just nu
dr den polariserade debatten
om skérmen som gér att vi
vuxna gérna snickrar igen och
férfasas och tror att vi Iéser
vdaldigt mycket med att ta bort

skdrmen. Det ser jag som en
utmaning, det dr viktigt att vi
f&r mer kunskap och lyssnar
mer fér att se bade det som kan
vara fantastiskt bra och roligt
och larorikt och utvecklande

vid skérm. Och dven prata om
baksidorna.

Foér barnen sjalva ar mobilen och
de digitala plattformarna ofta
en sjalvklar del av vardagen. De
beskriver att de ibland fastnar
mer an de vill, att sociala medier
kan skapa stress och jamférelser,
och att sjalvbilden kan paverkas
negativt. Samtidigt betonar

mdanga att ndtet ocksd ar en
plats fér vanskap, gemenskap
och kunskap.

"Viser att manga
pdverkas av
sociala medier”

- Vi ser att mdnga pdverkas av
sociala medier nér det kommer till
sjdlvbilden, speciellt tjejerna. Men
samtidigt &r det en jatteviktig del
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i att bygga gemenskap, trdffa
vdnner och Iéra sig nya saker. Dér
férséker vi hela tiden balansera
diskussionen.

Frdgan om ansvar blir darfoér
central. Vem ska se till att bar-
nen far den kunskap och trygg-
het de behdver i sitt digitala liv?
Har ser Jannike att flera akto-
rer maste samverka.

- Vi féresprékar att man bérjar
prata sékerhet valdigt tidigt
med barnen. Till exempel vad
som d&r en hemlis pd nétet, vad
ett I6senord &r och att kortet jag

Tre rdd fran Jannike:

betalar med i butiken faktiskt Gr
pengarna vi har pé kontot. Alla
barn har inte féréldrar som kan
ge det hdr stédet, darfér ér det
jatteviktigt att skolan ocksd tar
ansvar i detta.

En annan stor utmaning som
vuxenvdrlden ofta underskat-
tar &r de manga olika typer

av bedrdgerier som barn kan
utsdttas for. Det sker inte bara

i tondren, utan kan bérja redan i
de yngsta &ldrarna, till exempel
genom spel.

- Barn och unga blir lurade p&

. Lyssna mer @n du pratar — ha stora 6ron och
liten mun. L&t barnen beré&tta om sin digitala
vardag i stdllet fér att du drar slutsatser at

dem.

. Prata oftaq, inte bara ndr det uppstar problem
— gor samtal om internet till ndgot naturligt i
vardagen, inte bara ett krissamtal ndr ndgot

gdtt fel.

Bygg trygghet tidigt — prata om
I6senord, hemligheter och pengar
pd ndtet redan med de yngsta.
Skapa férstdaelse, inte radsla.

ndtet, ofta redan i unga ér. Det
kan handla om grooming men
ocksd bedrdgerier. Vi ser att det
kan bérja i exempelvis spel och
fortsdtter sedan uppdt i dldrar-
na p& andra plattformar.

Barnens digitala vardag méste
bli ndgot vi ar lika narvarande i
som i deras fysiska aktiviteter,
menar Jannike.

- Stora 6ron, liten mun, var ing-
en krokodil, utan lyssna p& dem.
Prata kontinuerligt om det de
upplever vid skdrmen, inte bara
det stora snacket.
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oraldrars oro och
Ungas utsatthet|

det digitala livet

Det digitala livet praglar bdde vardag och vanor, och
allt yngre barn vaxer upp i en standigt uppkopplad
varld. Men med nya moajligheter foljer ocksd nya risker.
Vilka oroskdnslor bar foraldrar pé nér deras barn ror
sig fritt online? Hur ser unga sjalva pa sin trygghet

i det digitala rummet — och var finns de storsta

kunskapsluckorna?

Mer &n var tredje ung har blivit

utsatt for digitalt bedréageri
Att den digitala varlden
bjuder p&d mé&nga maijligheter
som férenklar livet ar ingen
hemlighet. Men det ar dven
ett vedertaget faktum att
det medfdljer risker ndr man
ror sig i digitala miljcer. Att
inte veta vem som finns p&
andra sidan skarmen kan
skapa bdde osdkerhet och
misstdnksamhet.

Rapporten visar att oron fér
att bli lurad eller bedragen
inte bara ar vanlig utan i
madnga dven fall ber&ttigad,
eftersom flera redan har blivit
utsatta. Mer an var tredje
ung (35 procent) anger att
de pd ett eller annat satt

har blivit utsatta fér digitalt
bedrdgeri. Att manga redan
har drabbats kan férstarka
kdanslan av oro och utsatt-
het. Bland de unga anger en
stor del (71 procent) att de

i ndgon man &r oroliga for
att bli lurade online. Dessa
kénslor stdmmer 6verens
med férdaldrarnas farhdgor,
ddr majoriteten (88 procent)
oroar sig 6ver att deras barn
ska bli utsatta for digitala
bedrdgerier.

Undersdkningen visar p&
skillnader mellan tjejer och
killar i hur de beskriver sin
oro, dar tjejer framstér som
mest oroliga. Bland tjejer ar
det nastan &tta av tio (76
procent) som dr oroliga i

Mer an 35% av
ungdomar har

utsatts for
digitala bedrageri

ndgon grad, jamfért med
ndgot farre bland killarna
(61 procent). Skillnaden

syns ocksd i hur mdnga som
uppger att de kanner sig helt
trygga online, dar néstan
dubbelt s& ménga killar som
tjejer kdnner sig helt trygga
(killar 38 procent, tjejer 20
procent).
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Hur orolig ar du for att ditt barn ska bli
utsatt for bedrageri eller bli lurad online?

® Fosraldrar
Inte alls orolig _ 11%
Lite orolig NI 01%
Ganska orolig NI 22%
Mycket orolig sl 5%
Vet ej i 1%
0% 20% 40% 60% 80%
Hur orolig ar du for att utsattas for
bedrageri eller att bli lurad online? unga)

I 25% ® Total

Inte alls orolig 38% .

20% ° Kille
. 50% ai
Lite orolig 43% ) Tiel
53%

I 16%

Ganska orolig 10%
i 18%
. 6%

Mycket orolig 8%

5%
3%
Vet ej 1%
4%
0% 20% 40% 60%
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Intervju med
Johan Halling

Brottsforebyggande samordnare pd
bedragerisektionen hos polisen i region Stockholm

"Det ar inte brottsoffret
som ska kanna skam
— det ar bedragaren”

unga behéver bli mer medvetna
om att de ocksd d&r riskgrupper.
Tyvérr finns det mycket skam
och skuld kopplat till dessa brott
oavsett &lder, men vi mdste
bérja prata om det pé ett annat
sdtt. Det dr inte brottsoffren
som ska kdnna skam, det &ar
bedragaren.

Samtidigt betonar Johan att
oron inte far ta dver. Vaksamhet
och eftertanke ar viktigare an
rddsla — och har spelar foraldrar
en avgorande roll i att rusta sina
barn. Det handlar om att ha ett
intresse och en inblick i vad bar-
nen gér pd den digitala arenan
och att finnas dar som stoéd.

vaksam och kdéllkritisk. Néstan
alla bedrégerier bygger pé att
bedragaren stressar ndgon till
att inte tdnka rationellt. Det
bdsta man kan géra dr att pau-
sa och tdnka en gang till innan
man trycker pd kép eller delar
kdnsliga uppgifter.

"Nastan alla
bedrdagerier
bygger pd att
bedragaren
stressar ndgon

Polisen arbetar b&dde med att
utreda och att férebygga, men
Johan betonar att brottsligheten
inte gdr att "utreda bort".

- Bedrdgerierna dr sé pass
manga att det krdvs samarbete
mellan flera aktérer. Banker,
skolor, myndigheter och teknik-
féretag behdver bidra till att
minska sarbarheterna.

Men, ndr ndgon andé drab-
bas handlar det om att agera
snabbt och s6ka stéd.

— Det viktigaste dr att ta tag i
situationen direkt. Kontakta

banken, anmdl till polisen och ta
stéd av néra och kdra. Framfér
allt ska man aldrig skuldbeldgga
den som blivit lurad - det &r

till att inte tanka

Digitala bedrdgerier véxer snabbt och drabbar idag bdde . y
rationellt.

unga och vuxna. Johan Halling ar brottsforebyggande
samordnare pd bedrdgerisektionen i region Stockholm och
menar att det kravs okad vaksamhet, dppna samtal mellan
foraldrar och barn samt ett bredare samhdallssamarbete for
att mota hoten.

- Jag har full férstéelse fér att
unga kan vara oroliga, men det

viktigaste &r att man lar sig vara bedragaren som har gjort fel.

Polisens tips till unga som ké&nner oro - var vaksam och lér dig se varningstecknen

« Var uppmdrksam - tdnk efter innan du klickar pé& lankar eller delar information, sérskilt pé

- Man kan handla pé falska om péstddda paketleveranser sociala medier och i spel.
hemsidor, bli manipulerad att

ldmna ut kortuppgifter via sms

| sin roll arbetar Johan Halling

med att samordna och vara eller erbjudanden som ndstan Om nagonting verkar fér bra fér att vara sant - sd dr det oftast det.

delaktig i att utveckla polisens alltid Iéter fér bra fér att vara Stressa inte - bedragare férséker ofta fa dig att fatta snabba beslut utan att hinna tanka efter.
Prata med en vuxen — be en férdlder eller ndgon du litar pd om hjélp innan du képer négot eller

lamnar ut uppgifter pd natet.

arbete mot digitala bedrageri- eller luras av falska annonser i sanna.

brott. sociala medier. Bedragarna vill
inte @t smésummor, de vill &t Samhadllets fokus har lédnge

legat pd aldre som riskgrupp,

men dven unga utsdtts i hdg

kortuppgifterna. Unga fér idag
mdnga varianter av bluff-
meddelanden, det kan handla

Digitala bedrdgerier ar idag

ett av de mest omfattande

Polisens tips till fordldrar — for att starka din och ditt barns digitala sékerhet

brottsproblemen i Sverige. De utstrdckning. Men bara en brak-

vanligaste metoderna dr kort- del av brotten anmals. Skam * .+ Tatill dig avinformation som finns — det finns mycket information redan som delas av olika

bedragerier, annonsbedrdgerier och skuld goér att manga valjer aktorer i samhdllet.

och olika typer av social tystnad framfor att séka hjdlp. Ha ett intresse av att séka kunskap sjdlv - det digitala livet @r en del av ditt barns valmdaende.

manipulation. Bedragarna " Bed rd gCl rnad Var mer aktiv - visa ett aktivt intresse av dina barns digitala liv.

arbetar ofta systematiskt och Vi ” inte (cjt — Det finns en allmén bild om att Skuldbeldgg inte - om ndgot gdr snett, ha ett 6ppet samtal med ditt barn utan att déma.
i stor skala dar bluff-sms och det framférallt ar dldre personer

falska kampanjer skickas till sSM & sumMmmMmor, som drabbas men man ska kom-

ma ihd&g att det finns olika typer
av bedrdgerier som riktar in sig

tusentals personer samtidigt,

de vill &t kort-
uppgifterna”

dér de som nappar blir méltavlor.

Tre viktiga saker att ténka pa om nagot faktiskt gar snett

pd olika &ldrar. Féréldrar och
1. Stoppa pengarna - ta kontakt med banken sa snabbt det gar.
2. Polisanmdl — anmal alltid brott om du blir utsatt.
3. Ta stdd - prata med dina néra och kara fér att f& hjélp och stéd.
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Mdnga unga har
oattre koll an sino
foraldrar pd
digital sakerhet

Den digitala vardagen ger unga stora majligheter, men
den medfor ocksd utmaningar och risker som oroar
bdde dem sjdlva och deras fordldrar. Trots att ménga
foraldrar forsoker hélla sig uppdaterade s& kdnner sig
f& trygga med hur deras barn rér sig online, och ménga
saknar tillracklig kunskap for att stétta och skydda

dem.

Fa férdldrar kénner sig rustade fér barnens
digitala vardag

Var fjarde fordlder (24 procent) tycker att
deras egen kunskap om digitala bedrdgerier
ar begrdnsad, och néra var tionde (8 procent)
menar att de helt saknar verktyg och kunskap.
Samtidigt ar det f& (15 procent) som tycker det
&r svart att hédnga med i den digitala utveck-
lingen. Manga unga (32 procent) tycker att de
i sjdlva verket har battre koll @n sina férdldrar
ndr det kommer till digital sékerhet, och bland
féraldrar ar det sju procent som helt ldgger
dver ansvaret pd sina barn och litar pé att de
klarar sig utan deras stéd.

Sett till barns digitala vanor som helhet
saknar mdanga férdldrar insyn och kdnner

sig osdkra. Endast var tredje (35 procent)
foralder kénner sig trygg i hur deras barn rér
sig i digitala miljder. Det handlar inte bara
om vilka appar eller plattformar barnen
anvander, utan ocksd om vad de gér och hur
de interagerar med andra. Drygt en fjarde-
del (28 procent) av férdldrarna sdger att de
oroar sig fér att deras barn ska képa ndgot
av misstag eller bli lurade online. Ytterligare
var sjunde (15 procent) uppger att de kdnner
sig otillrackliga ndr det gdller att skydda sina
barn mot digitala risker.
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Yo

Jag oroar mig fér att mitt barn
utsdtts for oldmpligt innehdl

Jag oroar mig fér att mitt
barn ska képa ndgot av

Yo

barn chattar med okdnda

misstag eller bli lurad

Yo

Jag oroar mig foér att jag
inte har tillracklig kunskap
for att skydda mitt barn

Halften av férdaldrarna tycker sig ha god kontroll
over sina barns digitala kép. Men det visar sig att
dven om man besitter vissa kunskaper och har
en bra éversyn sd gdr det inte att ha koll pd allt.
Ndstan en tredjedel av féraldrar (29 procent)
anser sig ha bra eller viss kontroll éver sina barns
digitala kdép, men att trots det har det vid tillfal-
len andd gdtt snett.

Samtidigt framgar vikten av dialog mellan foér-
aldrar och barn. En stor majoritet (78 procent)
pratar regelbundet med sina barn kring digitala
risker och sdkerhet pd né&tet, men frdgor som rér

Jag tycker det kdanns
otryggt att mitt barn

Yo Ve

Jag oroar mig ndr mitt
barn spelar spel online

anvdnder sociala medier

ekonomi upplevs som svérare. Néara var femte
fordalder (17 procent) tycker det ar svart att nd
fram och att deras barn har svart att férsté
pengars varde.

UNDERSOKNING 2025
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Jag oroar mig 6ver att mitt
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Intervju med
Staffan Truvé

Cybersakerhetsexpert och medgrundare till Recorded Future

'Som forsvarare
mMaste du lyckas varje
gdng, angriparen
behover bara lyckas

en gang’

Som medgrundare till Recorded Future, som arbetar

med att upptdcka och forebygga cyberhot, har

Staffan Truvé foljt utvecklingen av digitala risker pd
ndra hall. Genom att samla in och analysera stora
mangder data hjdlper bolaget organisationer att
agera innan hoten blir attacker.

| ungas digitala vardag finns
idag tva tydliga hotbilder.

Den ena handlar om rena
bedrdgerier, dar bedragare
forsdker komma &t pengar
eller personlig information. Den
andra, som blivit allt vanligare,
handlar om ryktesspridning och
manipulation fér att skada en
persons rykte eller som grund
for utpressning.

— Ekonomiska bedrdgerier fore-
kommer absolut bland unga,
men de &r inte alltid sG mycket
pengar att hdmta fér de som
angriper. Ddremot &r de ofta

sérbara fér den andra typen av
hot som att falska bilder eller
videor sprids fér att skada deras
rykte. Det &r ocksé vanligt att
man anvdnder det f6r ekonomisk
utpressning dar unga hittar
andra vdgar att betala sig fria.

Mdé&nga av de som &r unga idag
har vaxt upp i en helt digital
varld och &r vana vid att navi-
gera digitalt. De har haft en
mobil sedan de var 10 &r gamla
och kan i manga fall mer @n
sina férdaldrar om digital sdker-
het. Men det racker inte alltid.

"Det gor att de
ofta ligger ett
steg fore"

- Vi ser till exempel hur Al nu
anvdnds for att fejka réster eller
hela samtal. Om man plétsligt far
ett samtal som Idter precis som
ndgon man kdnner, kopplat till
ett kdnt nummer, Gr det ndstan
omgjligt att inte bli lurad. De
som ligger bakom har dessutom
tillgéng till exakt samma teknik
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som vi andra - men anvdnder
den utan ndgra etiska eller juridi-
ska begrénsningar. Det gér att
de ofta ligger ett steg fore.

Frédgan ar dé@ hur man ska
agera fér att inte gé& i fallan.
Enligt Staffan behéver det inte
alltid handla om avancerade
sdkerhetslésningar, utan om
att hélla fast vid enkla rutiner
och sunt férnuft. Bedragarna
blir allt skickligare, men ofta ar
det vardagliga rutiner som gér
skillnaden.

- Om ndgon ringer med en
konstig begdran: Iégg pd och
ring upp sjdlv. Att verifiera pa
det sdttet dr fortfarande ett av

de bdsta skydden vi har. Man
ska aldrig kénna sig pressad att
agera direkt — den som férséker
lura dig vill just skapa stress och
f& dig att sluta tdnka efter.

Samtidigt betonar Staffan att
det inte bara dr individer som
behoéver stdrka sin beredskap.
Foér att std emot cyberhot kravs
att foretag, myndigheter och
andra samhdllsaktérer sam-
arbetar mer 6ppet och delar
erfarenheter. De kriminella ar
ofta snabbare pd att utbyta
kunskap, medan den goda sidan
fortfarande prdglas av tyst-
nad och prestige - ndgot som
skapar en tydlig obalans mellan
angripare och férsvarare.

Staffans rad for ett
sdkrare digitalt liv

o Tank efter - innan du klickar

Bedragare lever pé stress och snabba
beslut. Stanna upp, kolla en extra gdng.

o Kolla férst — agera sen

Oavsett om det gdller ett samtal,
ett mejl eller en Iank, verifiera innan

du agerar.

e Dela - inte délja

Prata om det som gdtt snett.

Erfarenhet som delas blir skydd

for fler.

¢ Bygg motstandskraft - tillsammans

Ingen stédr trygg ensam. Kunskap,
samarbete och dppenhet &r vart

bdsta foérsvar.

O )

— De kriminella delar gérna
information och I&r av varandra.
Men pé den goda sidan &r det
fortfarande mdnga som skéms
Over att de blivit hackade och
darfér inte berdttar hur det

gick till. Vi méste bli béttre pd
att dela erfarenheter - annars
ligger vi alltid ett steg efter. Som
férsvarare mdste du lyckas varje
gdng, angriparen behéver bara
lyckas en enda géng. Dérfér
gdller det att samarbeta, vara
vaksam och bygga kunskap
tillsammans.
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Benhovet av stod
och tydligare ansvar
| det digitala livet

Nar vardagen blir allt mer digital vaxer ocksd behovet
av stdéd — bdde for barn och foraldrar. Fér vem bar
egentligen ansvaret for att unga ska kédnna sig trygga
online? Ar det foraldrarna, skolan, myndigheterna —
eller de digitala plattformarna sjalva? Mdnga soker
information frdn flera olika hall, men upplever dndd att

ndgot saknas.

Férdaldrar tar stérst ansvar -
men efterlyser mer stéd

Att digital sGkerhet bygger péd
samspelet mellan flera aktérer
ar tydligt i undersékningen. Fér
att skapa trygghet kravs tydliga
regler och riktlinjer och framfor
allt en gemensam férstdelse fér
att alla har en roll att spela.

En tydlig majoritet av férdldrar
till tondringar (70 procent)
anser att de bar det storsta
ansvaret for sina barns digitala
sdkerhet och att skydda sina
barn mot bedrdagerier online.
Samtidigt pekar en relativt stor
andel (24 procent) pd andra
aktorers ansvar, exempelvis
digitala tjansteleverantérer
(13 procent), myndigheter

(4 procent), banker (4 procent)
och politiker (3 procent).

Vem anser fordldrar har det storsta
ansvaret for att barn skyddas
mot bedrdgerier online?

Foraldrar 70%

Vet ej 3%
Annat 2%

Barnen sjalva 2%

Digitalatjansteleverantoérer 13%
(t.ex. gamingplattformar, Google,Meta)

Myndigheter 4%

(t.ex. MSB, Konsumentverket)

Banker 4%

Politiker 3%
Skolan 1%
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é :I_%

av féoraldrarna uppger
att de kdnner till vanliga
former av digitala
bedrdgerier

28"

av féraldrarna uppger att
de vet hur de kan skydda
sina barn mot digitala
bedrdgerier

g

vl
e
R

Skolans roll - ett komplement
till vad de unga l&ér sig hemma
Skolan bar inte det yttersta
ansvaret enligt férdldrar nar
det kommer till att utbilda barn
kring digitala bedrdgerier och
onlinesdkerhet. Daremot ar

det tydligt att skolan har en
betydande roll. Att det finns

en existerande dialog, b&de
hemma och i skolan, @r viktigt
fér manga unga. Halften (51
procent) av de unga har pratat
om digital sdkerhet i skolan och
ndstan lika ménga (45 procent)
sdger att de diskuterat liknande
dmnen med sina férdldrar.

Detta stdmmer éverens med
vad férdldrarna uppger, dé
mdénga (23 procent) anger att
det ar viktigt att skolan har
en aktiv roll i att informera
unga om digitala bedrdgerier
och sakerhet online. Annu fler
(53 procent) uttrycker samma

&sikt och menar att skolan ar

viktig — men endast som ett
komplement till vad deras barn
lar sig hemma.

Men det dr inte endast i skolan
och hemma som information
finns att inhdmta. Nara halften
av féraldrarna (48 procent) far
information via nyhetsmedier
och ndgot farre (36 procent)
anger att de fatt information
fr&n sin bank. Daremot ar det
mdnga som uppger att de inte
f&tt ndgon information alls
om digital sdkerhet — ungefar
var femte (21 procent) bland
foraldrarna och var tionde (10
procent) bland de unga. Att
foraldrar inte har det helt latt
att navigera i Gmnet ar tyd-
ligt d& var femte (20 procent)
foralder uppger att de inte vet
vilken information som skulle
hjalpa mest kring digital sdker-
het.
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Fler verktyg och tydligare rikt-
linjer behdvs (31 procent) efterfragar tekni
Nar foérdldrar beskriver vilket stod.

stdd som skulle hjdlpa dem mest

denna typ av hjalp - var tredje

lagar och kontrollmekanismer

k- som exempelvis &ldersverifiering.

Behovet av stéd for féraldrar
framtrader tydligt. Var femte

for att starka sina barns digi- Utover teknikstédet ar det (23 procent) efterlyser verktyg
tala sdkerhet lyfts det tekniska mdanga foéraldrar som efter- foér att kunna félja sitt barns
stodet allra hégst. Nara halften frégar mer dvergripande ramar digitala ekonomi och i férlang-
(47 procent) uppger att funk- och verktyg fér att hélla koll. ning vill dnnu fler (26 procent) ha

tioner som spdrrar, notifieringar Ordning, lag och mer hand-
och andra verktyg fér att skydda  gripliga tillsynsmedel toppar
barnen skulle vara mest varde- listan och ndra halften (41
fulla. Aven unga ser ett behovav  procent) efterfrégar tydligare

Vad skulle hjalpa dig att kdnna dig tryggar
i ditt barns digitala liv?

Tydligare riktlinjer/information fran skolan
Informationsmaterial anpassat fér férdldrar

Verktyg for att folja barnets digitala ekonomi

Majlighet att enkelt kontrollera barnets digitala kép
Forum/grupper dér man kan prata med andra féréldrar - 4%
Tydligare lagar och kontrollmekanismer (t.ex. dldersverifiering)
Jag behéver inget ytterligare stéd

Vet ej

10%

0% 10%

mojligheten att enkelt kontroll-
era sitt barns digitala kop.

e

® Féréldrar

18%

28%

23%

26%

41%

22%

20% 30% 40% 50%

Vilken typ av information om digital sdkerhet

skulle hjalpa dig mest?

Steg-for-steg-guider om sdkerhet online
Exempel pé vanliga bedrégerier
Teknikstéd (hur man sdtter upp spdrrar, notifieringar etc.)
Annat 1%
Vet ej 10%

Jag behdver ingen information 9%

0% 10% 20%

Unga

26%

57%

31%

30% 40% 50% 60%
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Foraldrar vill
ha fler verktyg
— inte fler varningar.
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ochzekénoml Banken deltclr' ven i det
gemensamma |n|t|c1trvet Sv&rtu ad fdr,
“att 6ka kunskopsn om dlgrtcl trygghe’c

Vilka d@r de stoksta sakerhetsrlskerna
ni ser ndr det gdller unga och deras
anvdndning av digitala banktjdnster?

En vaxande sdkerhetsrisk dr att

unga utnyttjas som malvakter i
penningtvdttsbrott. Rekryteringen sker
ofta via sociala medier, till exempel
TikTok, ddr unga lockas med erbjudanden
om snabba pengar utan att forstd
konsekvenserna. Som bank har vi ett
samhdallsansvar att stétta bdde barn
och féraldrar i att férsta riskerna och
anvdnda vara tjdnster pd ett tryggt
satt. Darfor arbetar vi aktivt med
bedrdgeriévervakning som upptdcker
misstdnkta transaktioner och informerar
om sdkerhet genom hela kundresan.

_ Pay, Somsung' Poy och Mobilt chkID

ungdomskontq, bankkort Swrsh Apple

Genom initiativ som Lyckoslanten en

: tryckt tldnlng som Ior born om ekonomi
pd ett Icttllfgonghgt sctt GCh Ung

ekonomi, dar banken i 40 ar somorbetot

‘med Ung Féretagsamhet for att inspirera

gymnasieelever att prova pad livet som
entreprendrer. Swedbank ar aven
initiativtagare till Veckopengens dag
och driver ett skolprogram tillsammans
med Ekonomiska museet. Dessutom har
man i dver 40 &r samarbetat med Ung
Foretagsamhet for att ge unga verktyg
att forstd och pdverka sin ekonomi.

Hur arbetar ni fér att skydda unga fran
digitala bedrdgerier?

Vi ser det som en central del av vart
uppdrag att skydda kunder frén
bedr&gerier — oavsett dlder. Genom sdkra
funktioner, kontinuerlig évervakning av
transaktioner och utbildningsinsatser till
bdde kunder och medarbetare arbetar vi
for att forebygga, upptdcka och stoppa
bedrdagerier. Ett sdrskilt fokus ligger pd
att informera unga om riskerna med

att agera mdlvakt och att stdrka deras
férmdaga att identifiera manipulation och
falska erbjudanden online.
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”S B erb]uder koétnodsfrlo banktjonster

f6r barn och unga. Bonkappen SEB Neo
hjalper unga att hantera sin ekonomi
och léra sig att spara, ha koll p& sina

pengar och férstd sina kopvanor. Banken:

samarbetar ocks& med organisationer
som Mentor och Project Playground
for att framja ekonomisk kunskap och

~“trygghet bland unga.

Vilka utmaningar ser ni i ungas digitala
beteenden?

Vi ser en vaxande risk kopplad till ungas
exponering pd sociala medier, dar
képuppmaningar och falska erbjudanden
kan leda till ekonomiska misstag eller
otrygga kép. Dessutom pressas unga
att delta i penningtvatt. Vi arbetar
darfor aktivt med att informera
foraldrar om saker digital anvdndning,
och hur de kan hjdlpa sina barn att bli
medveten om riskerna, och ser det som
ett samhdllsansvar att rusta ndsta
generation med kunskap och trygghet i
den digitala ekonomin.

Handelsbanken

_HANDELSBANKEN erbjuder
- produkter och tjénster for barn och.

unga, som bankkort, konto, Swish och
Handelsbanken ID. De méter med sitt
breda kontorsndat kunder i hela landet och
arbetar kontinuerligt fér att 6ka ungas
kunskap om vardagsekonomi, sdkerhet
och digitala risker. Handelsbanken
arrangerar kundtrdaffar, skolbesék och
utbildningar, och samarbetar med
polisen, myndigheter och andra banker
for att starka ungas motstdndskraft mot
bedrdgerier.

Hur arbetar ni for att 6ka ungas trygghet
i den digitala ekonomin?

En viktig del av vart arbete ar att
uppmuntra foraldrar att prata med sina
barn om pengar, sdkerhet och digitala
risker. Genom kampanjen Svarlurad och
andra informationsinsatser sprider vi
kunskap om hur unga kan skydda sig
sjalva och sina ndrstdende. Arbetet
bygger pd samverkan — mellan banken
och samhdllet i stort, for att férebygga
bedrdgerier och skapa en trygg digital
vardag for unga.
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—or alla som vill
Kanna sig trygga |
den digitala ekonomin

Betalningshjdlpen finns for att fler ska kunna delta i den
digitala vardagsekonomin. Genom mdlgruppsanpassat
innehdll moter vi mdnniskor dar de ar, med verktyg som

starker b&de kunskap och sjalvfortroende.

Att prata om natbedrégerier 8r ocksd ett satt att
skydda dina tendringar

P s by

Tre véiridar dér unga rér sig - ach dir bedragars finns

D e tt O O r _ - ‘““ / Tondrsféréldrar Seniorer
. . .. Digital trygghet boérjar hemma. Manga dldre har tagit stora
Betalningshjalpen

Andra sprék

For personer som dr nya i
Tonérsféraldrar méter envardag  steg mot ett mer digitalt liv,
dar shopping, sociala medier men fortfarande kdnner sig
och spel blivit naturliga delar manga osdkra pé& hur man ska
av ungdomars liv, d@r grdnsen
mellan ndje och risk ibland ar
tunn. Betalningshjdalpen ger

Sverige kan den digitala
ekonomin upplevas som
frémmande och svar att férsta.
navigera bland appar, betalning-  Genom tillgénglig information
ar och nya tekniska I6sningar.
Betalningshjdlpen visar att det

Betalningshjdlpen ar ett initiativ frdn Mastercard, och sprakstéd vill Betalnings-

hjdlpen bidra till att fler far
aldrig ar for sent att bli digitalt samma chans att ta del av
unga ror sig, vilka faror som kan  delaktig — och att trygghet och vardagens digitala tjdnster -

i ndra samarbete med Sveriges storsta banker och

. L . férdldrar stdd i att forstd var
SPF Seniorerna. |[dén dar enkel: ingen ska hamna

utanfor bara for att betalningarna blivit
digitala.
Genom utbildning, samverkan "Sedan start har

och inspiration vill Betalningshjdlpen haft som

Betalningshjdlpen starka

mMal att minska det digitala

manniskors sjalvfértroende utanforskapet och bidra till att alla

ska ingd i den digitala ekonomin,
oavsett forutsattningar och &lder.”

i den digitala ekonomin. P&
Betalningshjdlpen.se finns

kunskap, guider och verktyg ANNA KRATZ

som gor det latt att lara sig, SVERIGECHEF MASTERCARD

forstd och kanna sig trygg
med digitala betalningar.
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uppstd och hur man tar det
viktiga samtalet utan att det
slutar i tystnad eller konflikt.

Foraldraguide

Har f&r du som tondrs-
foralder stéd i att forstd
ungas digitala vardag.
Guiden innehdller fakta,
exempel och tips p& hur

du kan prata med din ton-
dring om trygghet online
och hjalpa dem att undvika
digitala bedrdagerier.

sjalvfértroende vaxer med
kunskap och gemenskap.

Seniorguide

For dig som vill kdnna dig

trygg i det digitala. Har
far du hjalp med bland
annat BankID, Swish,
kort, e-handel, rakningar
och hur du skyddar dig
mot bedrdgerier.

och darmed ocksé k&nna sig
inkluderade i samhdllet.

Andra sprdak

Betalningshjdlpen finns
pa flera sprék. Har lar du
dig hur vardagsekonomi
och digitala betalningar
fungerar i Sverige, pd ett
sprék som passar dig.
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www.betalningshjalpen.se



